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Abstract— Las redes de los principales desafios y amenazas
comunicaciones mdoviles conectan a potenciales en las redes 5G..

gran parte de la poblacion mundial. La
seguridad de la transferencia de la Keywords— Seguridad en Redes 5G,
Redes de comunicacion mévil, Protocolos

5G.

informacién, los mensajes y los datos de
los usuarios dependen de las garantias

proporcionadas por protocolos de _ o
L o _ Abstract—  Mobile ~ communication
autenticacion y técnicas de cifrado. En la
_ _ networks connect a large part of the
guinta generacion (5G) de red se deben _ ]
world's population. The security of the
desarrollar nuevos protocolos para _ _
_ . _ o transfer of information, messages and
garantizar la integridad, privacidad y la
_ _ user data depends on the guarantees
consistencia de los datos. Este _ o
_ provided by authentication protocols and
documento presenta  un estudio ) ) )
_ o encryption techniques. In the fifth
exhaustivo sobre las caracteristicas vy .
) . generation (5G) network, new protocols
desafios de seguridad de los sistemas de
o must be developed to guarantee the
redes inalambricas 5G. En cada caso de ] ] ) i
B _ integrity, privacy and consistency of the
vulnerabilidades descritas se ]
_ _ _ _ _ data. This document presents a
recomiendan posibles soluciones vis-a-vis . _
N comprehensive study on the security
a los ataques y a las debilidades _
_ features and challenges of 5G wireless
encontradas. Basado en nuestro trabajo
_ L network systems. In each case of
de investigacibn sobre una nueva ] )
_ vulnerabilities described, possible
arquitectura para el Internet de las Cosas ] ) )
_ solutions are recommended vis-a-vis the
(1oT) [1], en este documento se describen
attacks and the weaknesses found. Based
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on our research work on a new
architecture for the Internet of Things (loT)
[1], this document describes the main
challenges and potential threats in 5G

networks.

Keywords— Security in 5G Networks,
Mobile communication networks, 5G

protocols.

I. INTRODUCCION

La administracion de redes
tradicionales se ha convertido en un
desafio dado el volumen de datos y
sistemas propietarios. Ya sea para
crear nuevos servicios
individualmente, o bien crear la
interconexion de centros de datos se
requiere de un sin numero de
operaciones sucesivas duplicando el
trabajo a realizar. El problema basico
se debe a la restriccion de la red
que se establece entre la Interfaz de
Programacion de Aplicaciones (API)
de norte a sur; pues es ahi donde se
implementan un numero infinito de
protocolos distribuidos y el uso de
interfaces cerradas. El proceso resulta
dificil tanto para el operador de la red
0 incluso para el vendedor al

gestionar y personalizar la

configuracion  personalizadas de
acuerdo con las normas emergentes,
por lo tanto, susceptibles a errores.
Las redes tradicionales presentan
problemas de seguridad,
programabilidad y adaptabilidad que
han sido evaluados en diversos

trabajos de investigacion.

La nueva generacion de sistemas de
telecomunicaciones moviles esta
basada en un sistema inalambrico de
Quinta  Generacion  (5G). La
tecnologia 5G no es solo una proxima
version mejorada, o el avance de los
actuales sistemas 4G; es mucho mas
que los sistemas conocidos hasta hoy.
La tecnologia 5G liberara nuevas
capacidades de servicio sobre
demanda y enfrentara desafios de
implementacion en todo el mundo. La
demanda de todas las redes celulares
hasta el afio 2020 esté estimada en 50
billones de dispositivos conectados;
esto genera un enorme aumento del
trafico de datos, en comparacion con
el escenario actual [2]. La red celular
(4G) no sera capaz de soportar estos
requerimientos, por lo que hay una
necesidad de emigrar hacia un nuevo

sistema de comunicaciones moviles.
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El enfoque de estudio por parte de los
investigadores se ha centrado mas en
la capacidad para la transmision de
datos de los dispositivos de red 4G,
asi como nuevos servicios
Comunicacion Dispositivo a
Dispositivo (D2D), masiva Mdltiple-
Entrada Mudltiple-Salida (mMIMO) vy
manejo de grandes volumenes de flujo
de datos [3]. Mas alla de la capacidad
para proporcionar la conectividad, la
compatibilidad y la escalabilidad a
miles de millones de dispositivos, la
5G debe contar con estrictas
restricciones de seguridad, que

evolucionen al ritmo de su desarrollo

[4].

Algunas caracteristicas avanzadas de

la red 5G contemplan:

Conexiones de 1-10Gbps

1 millén de dispositivos
conectados por Km2
Alta disponibilidad

d. Reduce el consumo de energia de
los equipos de red

e. Promete una mayor duracion de la
bateria aproximadamente 10 afios
para los dispositivos con menor

consumo [5].

En comparacién con el estandar 4G
LPWA el cual solo soporta 60,680
dispositivos con el rango de cobertura,
muy lejos de la conectividad que la 5G
puede ofrecer. Para lograr Ila
conectividad 5G se necesita una
combinacion de otras tecnologias
tales como Redes Heterogéneas
(HetNet) [6], mMIMO [7], onda
milimétrica (mm- wave),
comunicaciones D2D [8] y M2M [9].
Sin embargo, la red 5G no so’lo
proporcionaraserviciosconvencionale
sdedatosyvoz. También puede
soportar casos de comunicacién de
vehiculo a vehiculo, asistencia
médica, ciudades inteligentes,
automatizacion de la industria,

agricultura inteligente, entre otros [10].

ll. CARACTERISTICAS DE

LA 5G

Los teléfonos inteligentes son
definitivamente un actor importante en
la comunicacion mévil. Sin embargo,
no son el unico enfoque de la 5G dada
la ubicuidad y la baja latencia, también
se pueden incluir dispositivos con
recursos limitados de la red. Un

componente clave son las conexiones
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ultra rapidas con minimos retardos en
la comunicacién. La transmision de
datos, videos, realidad aumentada y
juegos en linea entre dispositivos
moviles con un fluyo de datos
completamente trasparente hacia los

usuarios finales.

De igual forma que otros métodos de
comunicacion, inalambrica, la 5G
envia y recibe datos en un espectro
radio. Sin embargo, a diferencia de la
4G, la 5G utiliza frecuencias mas altas,
esto a través de ondas milimétricas, en
el espectro de radio con ello facilita
velocidades ultra rapidas. El espectro
de radio de la tecnologia 5G debe
estar por encima de los 6 GHz, para
alcanzar un ancho de banda movil a
gran velocidad de transmision de

datos.

Tabla 1: Velocidad de tranferencia de

datos por teconologia

La tabla | muestra el tiempo de
descarga de aproximado de una
pelicula de 3 GB de tamafo, utilizando

diferentes tipos de redes celulares, sin

contemplar ningun tipo de latencia en

el proceso.

[ll. ASPECTOS DE

SEGURIDAD

El implementar nuevas tecnologias
conlleva a desarrollar modelos de
arquitectura de red en entornos de
prueba; los cuales atraen amenazas
de seguridad y la necesidad de
resolverlos. Aunque generalmente la
red 5G es considerada una evolucion
tecnolégica, en tanto incrementa la
capacidad y cobertura, aun no es mas
segura que la red 4G. Dada la
velocidad, y el soporte creciente de las
aplicaciones podrian generarse
nuevas brechas de seguridad, tanto a
nivel de los proveedores de servicios,

como de los usuarios finales.

Tipo de Tecnologia | Velocidad de Descarga

3G I hora, 8 minutos

4G 40 minutos H

TR S 2O Con una mayor velocidad de datos, la
20 23 segundos red 5G puede ser objeto de ataques de

Denegacion de Servicio Distribuido
(DD0oS) mas fuertes y precisos [11].
Con el desarrollo de nuevos tipos de
servicios para dar soporte a una gran
cantidad de usuarios y dispositivos
conectados, aumenta el rango de

posibles ataques. Una nueva
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generacion de tecnologias
emergentes se convierte en un blanco
atractivo para los atacantes en cuanto
a inventar nuevas formas de ingresar
y manipular las redes. En el contexto
de las redes 5G se producen nuevos
retos de privacidad y proteccion de
datos. La transmision  de datos a
traves de las comunicaciones
inalambricas utiliza ancho de banda
limitado, eso impide proporcionar
algunas caracteristicas de seguridad
como autenticacion de dispositivos, la
integridad de datos y confidencialidad
de la informacién. En la actualidad, las
redes celulares presentan algunos
problemas de seguridad a nivel de la
capa de control de acceso a los
medios (MAC) y de la capa fisica
(PHY) vwvulnerabilidades y problemas
de privacidad [12]. Con la evolucion de
la tecnologia, cada afio se producen
ataques cada vez mas sofisticados,
los cuales demandan mejores
controles de seguridad. A
continuacion, se describen una serie
de posibles ataques en las redes
5G.Interceptacion del trafico de datos:
Es un tipo de ataque pasivo donde el
trafico de datos y la comunicacion

entre dispositivos no se interrumpen.

En este ataque, el atacante intercepta
la comunicacién de dos usuarios sin
el conocimiento o consentimiento de
las victimas. Al ser un ataque pasivo
pasa desapercibido en el entorno de
red. La interceptacion puede llevarse a
cabo con programas de software
especiales llamados sniffers para
obtener y registrar los datos que
circulan por la red. Para grabar las
llamadas de voz sobre IP (VolP) de
programas de como Skype, Discord u
otros; también pueden interceptar con
analizadores de protocolo y luego
convertirlas en audio. Si la informacién
esta encriptada, se analiza el flujo de
datos con herramientas
especializadas que intentan descifrar

el codigo.

Solucion: El primer paso para proteger
los datos transmitidos a traves de la
red 5G es utilizar técnicas de cifrados.
Las posibilidades de acceso no
autorizado a los datos pueden
minimizarse si los datos estan
cifrados, pues el atacante no puede
interceptarlo facilmente. Por ejemplo,
con una clave criptografica especial
para acceder a la informacion, asi

como con las herramientas adecuadas
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para cifrar los datos,. Gracias a la alta
velocidad de la red 5G se pueden
implementar técnicas de cifrado de
tipo seguridad de capa fisica (PLS)
para evitar la interceptacion del
trafico de datos [13].

of falesif g

L

s e 4

temiicas

DoS y DDoS: Los ataques de
Denegacion de Servicios y
Denegacion Distribuida de Servicios
son muy utilizados actualmente para
vulnerar y rechazar el acceso a
algunos recursos de la red utilizando
peticiones masivas al servidor. Este
tipo de ataque es activo, pues afecta a
la disponibilidad de la red. EI DDoS se
realiza por un grupo de nodos
infectados con un virus, para hacer
uso de los recursos del hardware y
lanzar el ataque desde diversos sitios
del mundo. La Red Inaldmbrica 5G al
tener una mayor densidad de
dispositivos conectados, haria que
estos tipos de ataques pueden afectar

varias capas de comunicacion hasta
convertirse en una seria amenaza
para los sistemas de comunicaciones

y operadores de red.

Solucion: La autenticacion sera uno
de los servicios de seguridad mas
importantes a implementar en redes
inalambricas de nueva generacion 5G.
Dada la naturaleza de la 5G, para
lograr una autenticacion rapida, las
propias Redes Definidas por Software
(SDN) son las mejores herramientas
flexibilidad vy
programabilidad son [4].

con una alta

MITM: El ataque de intermediario
toma control del canal de
comunicacion entre usuarios finales,
asi es tomada por el atacante. El
atacante puede reemplazar,
modificar, o cambiar totalmente el
mensaje entre dispositivos. Este tipo
de ataque activo compromete la
confidencialidad e la integridad de los
datos. En una red celular 5G, se
pueden crear falsas estaciones bases
fundado en un ataque MITM en donde
el atacante fuerza a un usuario a
autenticarse en su sistema ficticio,

y asi obtener toda la informacion.
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Solucion: Con una autenticacion
mutua entre el dispositivo moévil y la
estacion base, normalmente se puede
evitar un ataque de tipo MITM. Los
protocolos 5G AKA y EAP-AKA son
una solucién emergente para registrar
las solicitudes de conexion y luego
iniciar el proceso de autenticacién en
redes 5G [14].

Vulnerabilidades en las APl La
Interfaz de  Programacion  de
Aplicaciones es responsable de
transferir la  informacion  entre
sistemas y el medio de comunicacién
entre aplicaciones. En algunos casos
la informacion sensible y datos
confidenciales se transfieren a través
de las API. Las APIs de cbdigo abierto
a menudo se documenta la
informacion sobre su implementacion
y estructura interna. Esta informacion
puede ser utilizada para realizar un
ataque cibernético. Algunas
vulnerabilidades adicionales, como la
autenticacion débil, la falta de cifrado,
y dispositivos finales inseguros hacen
gue el nivel de riesgo de ataque sobre
las APIs aumente. Solucion: En redes
a gran escala como la 5G, los métodos

tradicionales de seguridad no son

suficientes para soportar una enorme
carga de red, con ellos proporcionan
elasticidad de aprovisionamiento vy
desaprovisionamiento de recursos de
elementos conectados de manera
autonoma. La virtualizacion distribuida
de AAA (V- AAA) en combinacién con
dos sistemas de normas
internacionales independientes (3GPP
y ETSI), permite una gestion flexible
y elastica en multiples puntos de

acceso [15].

La red celular 5G facilita las
comunicaciones de dispositivos 10T, y
una diversidad de equipos
industriales. Actualmente, se estan
desarrollando nuevas arquitecturas
para administrar la generacion
masiva de informacion y la
automatizacion del flujo de datos. La
tecnologia mas prometedora es la
virtualizacion de redes, a través de
SDN y NFV. Sin embargo, como toda
tecnologia en desarrollo los riesgos
de seguridad al implementarse el
SDN/  NFV también puede crecer
dada la posiciébn centralizada del
controlador, y las funciones de

administracion.
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Uno de los ataques mas recientes
utilizado en redes celulares que podria
afectar a la red 5G es Rastreo
Mediante Mensaje de Paginacion y
Distribucion (ToRPEDO). Mediante
este ataque se puede desde rastrear
dispositivos moviles, interceptar las
comunicaciones o incluso falsificar los
mensajes. La vulnerabilidad reside en
los protocolos de paginacion celular al
realizar la difusion masiva paquetes

de datos.

V. CONCLUSION

La nueva generacion de la red 5G
permite el desarrollo de nuevas
aplicaciones y proporciona mejoras
notables con respecto a las anteriores
tecnologias de redes celulares. Segun
estudios recientes de redes 5G, se
presentan los beneficios y
vulnerabilidades para esta
tecnologia, aun en desarrollo.
Algunos de los grandes retos de la 5G
son la disponibilidad, Ila
autenticacion, la confidencialidad e
integridad de datos, dada Ia
naturaleza de la tecnologia. Algunos
riesgos de seguridad se deben a la

heterogeneidad de aplicaciones IoT,

D2D vy protocolos de transferencia de
la informacién. ElI avance de la
tecnologia conduce a nuevos
requisitos de seguridad y estudios a
realizar para hacer frente tanto a
atagues ya conocidos, como a los aun

por conocer.

Los mecanismos para mitigar los
atagues de seguridad en redes 5G
deben ser disefiados e implementados
en un entorno de desarrollo constante.
Con el objetivo de proteger un
ambiente 5G, la virtualizacién de red y
controladores de tipo SDN pueden ser
utilizados con una combinacion de
protocolos para facilitar la gestion de
grandes flujos de datos. Aun existen
varias dudas sobre la implementacion
real de esta tecnologia. Sin embargo,
este estudio permite la comprension
de las terminologias y proporciona
detalles de los riesgos de seguridad de
la red 5G.
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