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EDITORIAL

Una nueva edicién de nuestra revista ve la luz. Una nueva
produccion donde nuestros escritores proponen sus articulos
para nuestro escrutinio.

El CPIC se enorgullece de tener este medio de comunicacion
que nos permite compartir con ustedes un vision actual de los
diferentes aspectos tecnoldgicos que rodean nuestro vivir.

Y es que cada dia avanzamos vertiginosamente hacia un
“Tecno-Mundo” donde los equipos robotizados, los robots, la
IA, los procesos de automatizacion y la misma programacion de
computadoras, ha cambiado notablemente.

No nos queda mas remedio que seguir leyendo, seguir es-
tudiando, seguir adquiriendo nuevos conocimientos que enri-
quecen nuestra mente. Nelson Mandela dijo, cito textualmente,
“La educacion es el arma mas poderosa que puedes usar para
cambiar el mundo”.

Ing. Francisco Vargas Navarro

Vicepresidente Junta Directiva
CPIC
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PROTOCOLO SCS 9001 ANALISIS

TECNICO

F.Vargas Navarro, Vicepresidente
Junta Directiva CPIC

Senior Member IEEE

Revisado por: Arlyn Naranjo A.

CONTEXTO

El Manual del sistema de gestién de seguri-
dad de la cadena de suministro SCS 9001 R1.0
fue preparado gracias al esfuerzo cooperativo de
los miembros globales del “TIA Quest Forum”,
grupo de trabajo enfocado en la evaluacion y
desarrollo de estandares para la TIA (Telecom-
munications Industry Association), entidad co-
mercial acreditada por el Instituto Nacional Esta-
dounidense de Estandares (ANSI). La Base de
operaciones de la TIA se encuentra en Arlington,
Virginia (Estados Unidos) y sus miembros son
empresas dedicadas al desarrollo, fabricacion,
implementacion y operacion de las Tecnologias
de Informacién y Comunicaciones (TIC).

SCS 9001 (Supply Chain Security 9001) es un
sistema de gestiéon de seguridad de la cadena de
suministro basado principalmente en ISO 9001,
ISO 27001, 1SO28000 y toma algunas referen-
cias de otros estandares. Esta disefiado para la
industria de TIC, en respuesta a la demanda de
requisitos y mediciones especificos de la indus-
tria (TIA, 2020).

El proposito del estandar SCS 9001 es definir
los requisitos y controles del sistema de seguri-
dad de la cadena de suministro para el disefio,
desarrollo, produccion, operaciones y servicio.
Ademas, especifica medidas para que las em-
presas ayuden a evaluar la eficacia de los pro-
gramas de implementacién y la mejora en la se-
guridad de la cadena de suministro.

El estandar SCS 9001 era poco conocido en
el ambito técnico costarricense hasta que gané
notoriedad con su inclusién en el Decreto n.°
44196-MSP-MICITT, emitido por el gobierno de
Costa Rica. Este decreto, titulado “Reglamento
sobre medidas de ciberseguridad para la imple-
mentacion de redes 5G”, establece lo siguiente:

Articulo 6°- Adopcion de estandares. Los
sujetos comprendidos en el ambito de aplica-
cion del articulo 2 de este Decreto Ejecutivo,
deberan adoptar, implementar, y mantener
estandares y/o marcos de referencia sobre ci-
berseguridad, incluyendo los siguientes: SCS
9001 Estandar de Seguridad de la Cadena de
Suministro y Ciberseguridad (La Gaceta, 2023)
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ANALISIS TECNICO

Al realizar una revision exhaustiva sobre los
aspectos técnicos del estandar SCS9001 y al
no encontrar una justificacion técnica adecuada
por parte de los autores del mencionado decre-
to, nos encargaremos de analizar los principales
aspectos técnicos de dicho protocolo y de defi-
nir el impacto que tendra sobre la ciberseguridad
en las redes 5G.

De entrada, se debe considerar que el estan-
dar SCS9001 no esta enfocado en redes movi-
les. El sitio web de la TIA (2020), indica lo si-
guiente:

Introducing SCS 9001TM - the first-ever
Supply Chain Security Management Sys-
tem that tackles the growing threat of supply
chain cyber-attacks head-on. In a world whe-
re information and communications technolo-
gy (ICT) is at the forefront, SCS 9001 provides
a comprehensive system for global supply
chain security.

MADUREZ DEL PROTOCOLO

El estandar SCS9001 se introdujo a princi-
pios de 2022, tal como se puede observar en la
pagina web de la TIA (2023). Esto implica que
tiene un periodo de disponibilidad muy corto en
el ecosistema mundial de estandares. No se co-
nocen experiencias ni intenciones de aplicacion
en el ambito de las redes 5G, dado que no fue
disefiado para este propésito. Es evidente que
se trata de un estandar “nuevo”, que aun esta
en proceso de formacioén y ajustes. Este es un
proceso natural que implica la realizaciéon de
cambios en funcién de los resultados de su apli-
cacién.

El gobierno costarricense es el primero en
Latinoamérica en exigir a los proveedores el
cumplimiento del estandar SCS9001 (Yahoo!
Finance, 2023 Sin embargo, su aplicacién en el
resto del mundo es incierta debido a la falta de
informacion y entendimiento que lo rodean. Para
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el mercado de telecomunicaciones costarricen-
se, que es un mercado maduro y con un gran
desarrollo técnico, resulta complejo adoptar
un protocolo novel, sin madurez ni referencias
confiables de su impacto en ambientes simila-
res. En el ambito de las telecomunicaciones, un
estandar normalmente pasa por un proceso de
estabilizacién de entre 5 y 10 afios antes de ser
considerado confiable.

CENTROS DE ENTRENAMIENTO

Los funcionarios técnicos actuales, tanto
proveedores como usuarios, necesitaran en-
trenamiento y certificacién emitida por centros
especializados en este nuevo estandar. Esto se
indica en el resumen de la visita del sefior pre-
sidente de la Republica de Costa Rica, Rodrigo
Chaves, seguin una nota de la TIA (2023):

The new actions by the Costa Rican govern-
ment include: [...] issuing security guidance that
mandates vendors to be certified against a ran-
ge of standards, including the first-ever Supply
Chain Security Management standard for the ICT
industry — TIA SCS 9001TM.

Dado el corto tiempo que el estandar
SCS9001 ha estado en el mercado mundial, solo
existe un proveedor de capacitacién con reco-
nocimiento a nivel internacional en dicho estan-
dar. Esto genera muchos inconvenientes, ya que
resulta insuficiente si se desea impulsar un plan
de adopcion global. El sitio web de la TIA, en
el area de entrenamiento para SCS9001, explica
que “OMNEX is currently the sole authorized tra-
ining organization” (TIA, 2023). Con lo cual, se
puede ratificar que solo existe un Unico provee-
dor llamado OMNEX.

PRUEBAS TECNICAS DEL ESTANDAR

Como se indicé en el acéapite anterior, es
imposible encontrar documentaciéon razonable
sobre las diferentes pruebas de desemperfio del
nuevo estandar SCS9001. Nuevamente, recal-
camos que es complicado seleccionar un estan-
dar como este para un mercado tan desarrollado
como el costarricense, especialmente consi-
derando que actualmente ya contamos con un
esquema vigente avalado por Superintendencia
de Telecomunicaciones (SUTEL). Antes de este
decreto, no existia ninguna gestion técnica de
reemplazo ni queja o proceso de revision ante
una falla del esquema actual.

La TIA reconoce esta situacion de falta de

informacion sobre desempefio en su sitio web:
“Please note: The first PDR [Performance Data
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Report] will be produced after sufficient data is
available” (TIA, 2023). Lo anterior implica que es
imposible conocer como reaccionara el entorno
ante la implementacion del estandar SCS9001
debido a la falta de datos suficientes. De hecho,
hasta diciembre de 2023, la TIA tenia publicada
una convocatoria abierta en su pagina web para
que organizaciones interesadas se unieran a la
fase de mediciones del estandar.

=]

SCS-900%: FIRST-EVER COMPREHENSIVE SUPPLY
CHAIN SECURITY STANDARD FOR THE ICT INDUSTRY

Did you know?

T6 find 6wt More And 10 9ot Iveoheed, CONLACT US 3 SUPHIYChMNSEcurity@tissniine org

SUPPLY CHAIN SECURITY WORKING GROUP
LEADERSHIP

Mike Began

Nota. Imagen tomada del sitio web TIA (2023).

Es importante observar que, en la imagen
anterior, en las primeras tres lineas se halla la si-
guiente leyenda:

If you are not a TIA QUEST Forum patrtici-
pant already, we are happy to have new orga-
nizations interested in supply chain security
attend a couple of meetings to decide whe-
ther they would like to join us in this important
work.

APLICACION DEL CONCEPTO
DE GEOGRAFIA

Si se revisa el documento de especificacio-
nes del estandar, en la seccion 4, especifica-
mente el 4.2.SC. 2.a, se encuentra lo siguiente:

Transparency on factors related to “Rule
of Law” and business practices are important
in evaluating the level of trust for an organiza-
tion. Therefore, within the registration profile
the organization shall

a. provide the most recent country score
for “Constraints on Government Powers” on
the World Justice Project Rule of Law Index
for the organization’s domicile.
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En este apartado se observa que se realiza
una evaluacién del cumplimiento del Estado de
Derecho en 140 paises, segun el World Justice
Project (WJP (2022), una entidad con sede en
Washington, EE.UU. Esta evaluacién genera un
ranking de adherencia a ocho factores politicos,
no técnicos ni cientificos, mediante los cuales se
mide el nivel de riesgo de los paises. El estandar
utiliza este ranking para evaluar el riesgo asocia-
do con los fabricantes segun el pais de origen,
lo cual limita su participacion en funcién de este
criterio. En otras palabras, el estandar requiere
el cumplimiento de criterios geopoliticos que es-
capan totalmente del ambito de accién de una
empresa privada, ya que son impulsados de
manera unilateral por el gobierno de los Estados
Unidos.

Al analizar detenidamente el indice de Esta-
do de Derecho (WJP, 2022), se pueden encontrar
los factores que se consideran para su indexa-
cion, los cuales son:

+ Constraints on government powers (Limita-
cion a los poderes del gobierno)

« Absence of corruption (Ausencia de corrup-
cioén)

+ Open government (Gobierno abierto)

+ Fundamental rights (Derechos fundamentales)

+ Order and security (Ordenamiento y seguri-
dad)

- Regulatory enforcement (Aplicacion regulato-
ria)

« Civil justice (Justicia civil)

+ Criminal justice (Justicia criminal)

Queda claro que ninguno de estos factores
esta relacionado con aspectos técnicos, ya que
establecen el perfil del proveedor basandose en
el pais de origen y criterios politicos. En con-
secuencia, la aplicacion del estandar SCS9001
excluye del proceso de suministro de tecnolo-
gia a aquellos que no cumplan con este criterio
geogréfico (no técnico). Es decir, se descalifica
a un proveedor sin considerar criterios técnicos,
como la calidad de la tecnologia o su utilidad
para el pais, incluso si ya se cuenta con expe-
riencia en su uso.

¢ Qué beneficio técnico aporta esto a un pro-
ceso de desarrollo de 5G? Costa Rica ha utiliza-
do proveedores que no cumplen con este criterio
ilégico. ¢Ha enfrentado algun problema técnico?
La respuesta es contundente: no. El proceso de

desarrollo técnico ha sido ejemplar en la region.
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ECOSISTEMAS DIGITALES MOVILES

Costa Rica no es novato en el desarrollo de
tecnologias de telecomunicaciones, especial-
mente en el ambito movil. El ICE siempre ha esta-
do ala vanguardia y liderando en estos procesos
especificos. Cuando SUTEL, en su respuesta al
MICITT (06900-SUTEL-CS-2023), y el ICE, en su
convocatoria para redes 5G, requieren el cum-
plimiento de otro estdndar como el NESAS de
GSMA/3GPP para garantizar la ciberseguridad
en las redes 5G, dejan claro su posicién técnica
al respecto.

Desde el punto de vista técnico, los expertos
del pais consideran un error cambiar de estandar
y mas bien todos se preguntan: ;Por qué rea-
lizar este cambio si no existe ningln problema
técnico?

IMPACTO DEL REEMPLAZO
DEL PROTOCOLO

Nuestro actual ecosistema digital se funda-
menta en estandares ISO y NESAS (Network
Equipment Security Assurance Scheme GSMA/
3GPP), los cuales se consideran completamente
estables. Su eficacia ha sido ampliamente de-
mostrada, generando un alto nivel de confianza.
Esta confianza se veria comprometida al adoptar
un estandar nuevo e inmaduro, poco experimen-
tado por la mayoria, lo cual conllevaria costos
adicionales y pérdidas de tiempo. El proceso ha-
cia 5G ya ha enfrentado retrasos significativos
y cambiar de estandar representa una amenaza
directa a la estabilidad actual, al introducir algo
nuevo y no probado para este tipo de entornos.
Este impacto seria totalmente negativo y afec-
taria directamente a la poblacién al prolongar
los tiempos de implementacion de 5G. Es pro-
bable que cuando se logre finalizar la transicién,
el mundo ya esté avanzando hacia 6G/7G. El
cambio de un estandar maduro y estable a uno
inmaduro y no probado como se requiere para
estos ambientes, incrementaria considerable-
mente el tiempo necesario para una implemen-
tacion adecuada de 5G en nuestro ecosistema
digital movil.

Otro aspecto muy importante que afecta al
proceso es la necesidad de certificaciones y au-
ditorias técnicas exhaustivas. Al revisar el sitio
web de la TIA (TIA, 2023), se observa que solo
hay 5 empresas reconocidas como entidades
de auditoria y certificacién para cumplir con los
requisitos globales de adopcién de este nuevo
estandar. Esta cantidad resulta insuficiente si se
pretende utilizar para reemplazar el actual eco-
sistema de estandares.
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CONCLUSIONES

Basado en el analisis anterior, llegamos a las
siguientes conclusiones puntuales:

+ El estandar SCS9001 es totalmente inmaduro,
carece de experiencia en el mercado mundial.

 El estandar SCS9001 no se ha usado en nues-
tro ecosistema digital movil.

+ El estandar SCS9001 utiliza el criterio de ori-
gen geografico y politico de manera incorrec-
ta, errada, sin aplicar ningun criterio técnico
valido.

- El estandar SCS9001 no cuenta con suficien-
tes proveedores de capacitacion.

- El estandar SCS9001 solo cuenta con 5 pro-
veedores autorizados a nivel mundial para las
certificaciones respectivas.

- El estandar SCS9001 apenas se encuentra en
su fase de prueba y correccion.

« Dado el corto tiempo que tiene de estar acti-
vo, no contamos con estadisticas y/o métri-
cas confiables del desempefio del estandar
SCS9001.

REFERENCIAS

Global System for Mobile Communications
[GSMA]. (2023) 5G in Latin America, unleashing
the potential. https://www.gsma.com/latinameri-
ca/wp-content/uploads/2023/07/290623-5G-in-
Latam-ENG-1.pdf

Global System for Mobile Communications
[GSMA]. (2023) Security. https://www.gsma.
com/security/network-equipment-security-as-
surance-scheme/

INFOCOM (2023) CAR-CIT-0039-2023 INFO-
COM Posicion Regla Medidas Ciberseguridad
Telecomunicaciones 5G Final. Oficio.

Murillo, E. (2023). Licitacién 5g del ICE siinclu-
y+o estandares excluidos del decreto de ciberse-
guridad del gobierno. CrHoy.com. https://www.
crhoy.com/tecnologia/licitacion-5g-del-ice-si-in-
cluyo-estandares-excluidos-del-decreto-de-ci-
berseguridad-del-gobierno/

Poder Ejecutivo. (2023). Decreto N°
44196-MSP-MICITT. Alcance n.o 166. La Gace-
ta n.o 159. https://www.crhoy.com/wp-content/
uploads/2023/08/ALCA166_31_08_2023-Decre-
t0-44196-micitt.pdF

Superintendencia de Telecomunicaciones
[SUTEL]. (2023). Oficio 06900-SUTEL-CS-2023.
https://www.crhoy.com/wp-content/
uploads/2023/10/009-06900-SUTEL-CS-2023.
pdf

VOLUMEN X

Telecommunications
[TIA]. (2020) SCS9001:
tes (FAQ).

Industry Association
Preguntas Frecuen-
https://tiaonline.org/what-we-do/
scs-9001-supply-chain-security-standard/scs-
9001-fag/

Telecommunications Industry Association
[TIA]. (2021) SCS 9001™ Supply Chain Securi-
ty Management System Handbook. TIA QuEST
Forum.

Telecommunications Industry Association
[TIA]. (2023) Benchmarking. https://tiaonline.
org/what-we-do/scs-9001-supply-chain-securi-
ty-standard/performance-data-reports/

Telecommunications Industry Association
[TIA]. (2023) TIA for SCS9001. https://tiaonline.
org/what-we-do/scs-9001-supply-chain-securi-
ty-standard/%?20training/

Telecommunications Industry Association
[TIA]. (2023). SCS9001 Launch. https://tiaonli-
ne.org/what-we-do/technology-programs/su-
pply-chain-security/

Telecommunications  Industry  Associa-
tion [TIA]. CR LATAM. (2023) Press Release.
https://tiaonline.org/press-release/costa-ri-
ca-takes-bold-and-decisive-stance-on-cyberse-
curity/

Telecommunications Industry Association
[TIA]. (2023) Supply Chain Security Working
Group Leadership. https://tiaonline.org/what-
we-do/tia-quest-forum/working-groups/su-
pply-chain-security-working-group/

Telecommunications Industry Association
[TIA]. (2023). Audit Process. https://tiaonline.
org/what-we-do/scs-9001-supply-chain-securi-
ty-standard/ab-cb-auditors/

World Justice Project [WJP]. (2022). World
Justice Project Rule of Law Index Factors. ht-
tps://worldjusticeproject.org/rule-of-law-index/
factors/2020

Yahoo! Finance (2023) Costa Rica Takes bold
and decisive stance on cybersecurity Yahoo!-
Finance. https://finance.yahoo.com/news/cos-
ta-rica-takes-bold-decisive-130000527.html

ISSN: 2015-5392



TECHNOLOGY
—_— o/

inside

EL IMPACTO DE LA TECNOLOGIA EN LA
ENSENANZA: RETOSY OPORTUNIDADES

Eduardo Luis Lépez Cerritos

Ingeniero en Tecnologias de la Informacion y Comunicacion

eduardolopezcerritos@gmail.com

I.INTRODUCCION

En el sistema educativo costarricense, se
pueden encontrar diferentes ciclos educativos y
modalidades, tanto en el dmbito publico como
en el privado, similar a lo que ocurre en gran par-
te del mundo. A modo de contexto, el autor del
presente articulo puede afirmar -por experiencia
propia- que ha trabajado en todos los niveles
presentes en Costa Rica, desde la educacion
preescolar hasta la educacion superior. Esta
experiencia, acumulada desde 2015, le ha per-
mitido adquirir una perspectiva bastante amplia
sobre el impacto de la tecnologia en la ensefian-
za. No obstante, se incluira respaldo documental
que refuerce esta perspectiva, con el fin de brin-
dar informacion certera.

Desde 1989, se puede afirmar que el uso de
tecnologias en el sistema educativo publico cos-
tarricense ha sido promovido de forma activa.
Esta afirmacion se sustenta en el acuerdo firma-
do ese afo entre la Fundacién Omar Dengo v el
Ministerio de Educacién Publica de Costa Rica,
cuyo objetivo era dotar de implementos tecno-
l6gicos a los centros educativos del pais. Es im-
portante recalcar que los centros de educacién
superior cuentan con una cronologia muy distin-
ta en cuanto al desarrollo e implementacion de la
tecnologia en sus procesos educativos. Sin em-
bargo, es habitual que los centros de educacién
superior, tanto publicos como privados, cuenten
con los recursos tecnoldgicos necesarios para
guiar sus procesos educativos.

No es un secreto que la tecnologia esta pre-
sente en el dia a dia, evidenciado por la popula-
rizacidn del teléfono celular en todas las franjas
de edad. Hoy en dia, es comun que los estudian-
tes de primaria ya posean un teléfono celular, es-
tos dispositivos se han convertido en verdaderos
centros de trabajo y entretenimiento. Los estu-
diantes pueden realizar mdltiples acciones con
sus celulares, como busquedas en Internet so-
bre cualquier tema de su interés, pasar el tiempo
con juegos que suplan sus necesidades de ocio,
ver contenido multimedia de forma sincrénica o
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asincrénica y, por supuesto, pasar tiempo en re-
des sociales. Segun el articulo “Red 506: Uso de
TikTok crece avasalladoramente en Costa Rica”
de Morales (2022), publicado en El Financiero,
hasta noviembre de 2023, el pais contaba con un
promedio mensual de 1 776 598 usuarios activos
en TikTok. Aunque pueda parecer poco relevan-
te, las redes sociales son factores influyentes en
los procesos educativos de los costarricenses.

Es importante sefalar que se podria tomar
mucho tiempo en profundizar en todos los usos
que los jovenes pueden darles a los teléfonos
celulares. Sin embargo, este es solo uno de los
multiples recursos tecnoldgicos disponibles en
la educacién costarricense. Cada uno de estos
recursos pone a prueba a todos y cada uno de
los actores implicados en el proceso educati-
vo. Para este analisis, se definiran tres actores
principales: estudiantes, docentes y familias.
Aquellos inmersos en el campo de la educacion
podran confirmar que estos tres actores son
indispensables en los procesos educativos. Se
exploraran los aspectos mas importantes vincu-
lados al impacto de la tecnologia en cada uno de
estos actores, abordando de forma somera pero
clara los retos y oportunidades que presentan.

Il. DESARROLLO

Antes de poder desarrollar el tema de ma-
nera clara, es importante definir de forma pre-
cisa a qué nos referimos con “tecnologias en la
ensefanza”. Existen muchos tipos de tecnolo-
gias, pero en este caso nos enfocamos en los
recursos que nos brindan las Tecnologias de la
Informacién y la Comunicacion (TIC). Podemos
definir las TIC como: [...] los recursos y herra-
mientas que se utilizan para el proceso, adminis-
tracién y distribucién de la informacion a través
de elementos tecnolégicos, como: ordenadores,
teléfonos, televisores, etc.” (Universidad Latina
de Costa Rica, 2020).
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Basandonos en esta definicion, queda claro
cudles recursos y herramientas determinan el
impacto en la educacién. Es importante desta-
car que otros autores consideran que la mejor
definicion en cuanto al uso de las TIC en educa-
cion deberia ser “tecnologias digitales” (Fallas y
Zuiiga, 2010). Sin importar la denominacion, es
evidente que estos elementos son factores pre-
sentes en la vida cotidiana y, sin lugar a dudas,
en la ensefianza. Aunque no se puede generali-
zar, es claro que muchas empresas, tanto priva-
das como publicas, han visto necesario el uso
de estos recursos y herramientas.

Es relevante considerar lo que histéricamen-
te ha sido la educacion. A lo largo del desarro-
llo del proceso de ensefanza, las estrategias de
mediacién pedagdgica y las metodologias utili-
zadas en la educacion costarricense han evolu-
cionado. Para ser mas precisos, en Costa Rica,
en 1982 se cred el proyecto de Centros de Edu-
cacion Informatica (CEl), cuyo fin era la ensefian-
za de computacion en secundaria, asi como el
surgimiento de los laboratorios de computo (o
de informatica) (Martinez Gutiérrez, 2016). Por
ende, a partir de este punto se delimita el impac-
to de las TIC en la pedagogia y las metodologias
de ensefanza.

Para profundizar en este tema, es importante
conocer cronoldégicamente cdémo se ha desarro-
llado el uso de las TIC en la educacion costarri-
cense, al menos en el contexto del Ministerio de
Educacién Publica (MEP).

+ 2011 Firma del Acuerdo Social Digital: Cerran-
do Brechas.

+ 2015 Creacion del Programa Nacional de Tec-
nologias Moéviles “Tecnoaprender”.

+ 2016 Traslado del Programa Innovacién Edu-
cativa de la DDC a la DRTE.
Promulgacion de la Politica Curricular.

+ 2017 Promulgacion de la Politica Educativa.

+ 2020 Modelo de Inclusidon de Tecnologias
Digitales en Educacion.
Promulgacion de la Politica de Tecnolo-
gias de la Informacién.
Firma de la Red Educativa del Bicentenario.

Antecedentes de las TIC 1985-2020
1985 Creacion del Primer Centro Experimental
de Computacion Bachiller Osejo de Sabana
Sur.

- 1988 Creacién del Programa de Informatica
Educativa PIE-MEP-FOD.

+ 1993 Primera conexién a Internet en Costa
Rica.

+ 1994 Promulgacién de la Politica Educativa
hacia el siglo XXI.

+ 1995 Creacién del Programa de Informacién
Educativa de Secundaria (PRIES).

+ 2002 Traslado de PRIES a la rectoria de la
FOD.

< 2004 Creacién del Programa de Innovacién
Educativa.

+ 2007 Creacién de la Direccion de Recursos
Tecnoldgicos en Educacién.

< 2008 Promulgacion de la Ley General de Tele-
comunicaciones.
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Cuadro 1.Adaptado del Departamento de
Investigacion, Desarrollo e implementacion.
MEP (s.1.).

A. Educacion tradicional en Costa
Rica

Es ievitable hablar de la educacion tradicio-
nal al abordar las practicas metodolégicas y pe-
dagdgicas empleadas por los docentes antes
del surgimiento de las TIC. Para contextualizar,
es util realizar un ejercicio de regresion mental a
nuestros afos de escuela o colegio. {Cémo eran
nuestras aulas? ;Qué haciamos al ingresar?
,Cémo ensefiaban nuestros docentes? ;Qué
actividades de mediacién utilizaban? ¢Recuer-
dan los dictados? ;Era usual copiar la materia
de una pizarra? ;Era necesario desplazarnos
largas o cortas distancias hacia nuestro centro
educativo? Estas preguntas nos permiten formar
un pensamiento critico sobre la educacién tradi-
cional. La definimos de la siguiente manera: “En
esta escuela tradicional se consideraba al maes-
tro como el guia y mediador entre los modelos
y el estudiante, obteniendo como resultado que
debian imitar y adaptarse a estas pautas” (Es-
pindola Juarez y Granillo Macias, 2021).

Al leer el concepto de educacion tradicio-
nal, se intuye que el conocimiento era dominio
del docente, quien transmitia su linea de pen-
samiento y conocimientos a los estudiantes. El
punto de referencia en el dia a dia era el docente,
lo que limitaba el aprendizaje segln su conoci-
miento y la cantidad de docentes presentes en el
proceso educativo del estudiante. Es importante
recordar que existen tres actores principales en
el proceso de ensefianza. Para los estudiantes,
lo mas importante para obtener un aprendizaje
certero era adoptar las ensefianzas de sus do-
centes como propias. Para los padres, era habi-
tual que el docente fuese la autoridad absoluta
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en los salones de clase. Esto se corrobora por
vox populi, ya que muchos hemos escuchado
a padres, tios y abuelos comentar sobre los lla-
mados de atencién que eran acomparados por
tizas, borradores y reglas. Estas herramientas de
mediacién pedagogica, segun algunos de nues-
tros familiares mas longevos, podian ser usadas
como herramientas de castigo para lograr aten-
cion, disciplina y orden en el salén de clase.

El objetivo no es criticar la educacion tradi-
cional, sino delimitar mejor la realidad vivida en
este paradigma. No obstante, se pueden encon-
trar testimonios a favor y en contra, e incluso
autores que piensan que debe existir un balan-
ce entre nuestro actual modelo educacional y el
tradicional (Rey, 2017).

B. Oportunidades

Durante el tiempo de estudio, el autor de este
escrito solia escuchar una frase de Alejandro To-
boa que decia: “Si puedes imaginarlo, puedes
programarlo”(Programacién Desde Cero, 2023).
Esta frase tiene un significado profundo, que hoy
en dia se puede extrapolar a un amplio rango de
oportunidades en el contexto de las TIC en la
educacién. Esta afirmacién sugiere la existencia
de una vasta gama de programas informaticos y
aplicaciones moviles. La influencia de esta fra-
se es tan significativa que actualmente existen
aplicaciones para la mayoria de los usos imagi-
nables y, en muchos casos, para aquellos que ni
siquiera habiamos contemplado.

1) Personalizacion

Una de las principales oportunidades que
nos brinda el uso de las tecnologias es la perso-
nalizacion, algo que difiere y afecta directamente
a la educacion tradicional. En este caso, el estu-
diante recibe, por medio de herramientas tecno-
|6gicas, actividades pedagdgicas seleccionadas
o creadas por los docentes con el objetivo de
que el estudiante aprenda segun sus individuali-
dades y necesidades.

2) Flexibilizacion en la educacién

El sistema educativo en Costa Rica expe-
rimentd esta realidad durante la pandemia de
COVID-19, cuando las situaciones adversas que
limitaban la movilidad de estudiantes, personal
docente y administrativo impulsaron la educa-
cion en linea a nivel publico. Algunos centros
de educacién superior ya tenian experiencia en
este aspecto. Aquellos que son padres, madres
o estudiantes de esa época recordaran los di-
versos esfuerzos realizados para no deteriorar
el aprendizaje de los discentes. Durante la pan-
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demia, se conocieron diversas realidades, como
la ensefianza en un centro privado que impartia
lecciones desde preescolar hasta undécimo ni-
vel y en el MEP, en la modalidad nocturna. Cada
centro de ensefianza demostré una constante
flexibilizacién: cuando una herramienta o recur-
so tecnoldgico no funcionaba, el docente tenia
a su disposicién una amplia gama de opciones
para suplir las necesidades educativas de sus
discentes.

En la actualidad, diferentes modelos de edu-
cacién ilustran ampliamente esta flexibilizacién,
tales como:

a) Blended Learnig (Aprendizaje com-
binado)

Es una mezcla entre la educacioén presencial
y la formacién en linea, enfocada en la interac-
cién y colaboracién en el salén de clases, recor-
dando que este puede ser presencial o virtual.

b) Flipped classroom (Aula invertida)

En este modelo, los alumnos asumen un rol
activo en el proceso educativo, buscando infor-
macién o elaborando el contenido de la clase a
su ritmo, utilizando herramientas que, segun su
criterio, les permitan hacerlo. De esta forma, el
estudiante puede emplear el tiempo de la clase
en un objetivo y camino especifico que conduz-
ca a un resultado productivo. Este modelo facili-
ta el trabajo en grupo entre pares que compartan
o0 complementen sus formas de elaborar u obte-
ner el contenido.

c) Mobile learning (Aprendizaje movil)

Quizas el modelo para mi, mas interesante,
ya que consiste en hacer uso de los celulares,
tabletas y demas dispositivos méviles como
portal de acceso para el estudio sincrénico y/o
asincrénico, aungue sus mayores virtudes se ex-
plotan de forma asincroénica, puesto que, poder
contar con acceso a los recursos educativos y
multimedia, adaptado a los horarios mas con-
venientes, segun las necesidades individuales,
suele ser muy atractivo para los estudiantes.

d) Microlearning

En este modelo, los alumnos asumen un rol
activo en el proceso educativo, buscando infor-
macion o elaborando el contenido de la clase a
su ritmo, utilizando herramientas que, segun su
criterio, les permitan hacerlo. De esta forma, el
estudiante puede emplear el tiempo de la cla-
se en un objetivo especifico que conduzca a
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un resultado productivo. Este modelo facilita el
trabajo en grupo entre pares que comparten o
complementan sus formas de elaborar u obtener
el contenido.

3) Comunicacion

La educacion actual cuenta con multiples
aliados para su desarrollo, dado que es comun
que en cada hogar de Costa Rica se disponga
de celular e Internet. Segun Rizo (2024), la edad
promedio en la que los nifios adquieren un celu-
lar es de 9,65 afos, y entre los nifios/as y adoles-
centes, el 73.9% también tienen acceso directo
a Internet en sus teléfonos méviles.

Es inevitable pensar que tanto los menores
como los adultos cuentan con estas herramien-
tas. Para resumir, en 2021 cada habitante de
Costa Rica tenia al menos un celular (Alvarado,
2022). ¢ Por qué mencionamos estos datos? Con
el propdsito de reflejar una realidad: hoy en dia,
comunicarnos en cualquier lugar, momento y
con cualquier persona es mas facil que nunca.
Por lo tanto, para docentes, estudiantes y fami-
liares involucrados en el proceso de aprendizaje,
recibir y enviar informaciéon es sumamente sen-
cillo gracias a aplicaciones de mensajeria instan-
tanea a través de Internet o red celular. Ademas,
no podemos ignorar los LMS (Learning Manage-
ment System [Sistemas de Gestién del Aprendi-
zaje]), herramientas disefiadas para integrar todo
el proceso académico, administrativo y de co-
municacion en las instituciones educativas.

4) Impulso del pensamiento critico

Una de las premisas fundamentales en la
educaciéon contemporanea es promover el pen-
samiento critico, definido como la capacidad
de analizar y evaluar la coherencia de los razo-
namientos (Definicion.de, 2024). Entender esta
definicion es crucial, ya que implica tener una
vision amplia del contenido, materia o tematica
en cuestién. Tanto para docentes como para es-
tudiantes, resulta méas accesible encontrar sitios
web con contenido multimedia o bibliotecas de
conocimiento que ofrecen tanto informacion ex-
haustiva como resimenes concisos. Este acce-
so facilita a los participantes en el proceso edu-
cativo la oportunidad de formar su propio criterio
sobre un tema especifico. Cuando un tema re-
sulta relevante o interesante para ellos, esto les
permite adquirir un conocimiento mas profundo.
La diversidad de métodos para acceder a la in-
formacién promueve un criterio mas refinado y
ayuda a mitigar el sesgo de informacién al con-
trastar diversas fuentes durante la fase de ana-
lisis.
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En relacién con el pensamiento critico, es im-
portante destacar que en ocasiones las comu-
nidades hacen uso de las TIC para denunciar o
informar sobre situaciones positivas o anomalas
en diferentes ambitos. Estas publicaciones sue-
len dar lugar a debates abiertos que, cuando se
manejan con respeto y veracidad en los argu-
mentos, se asemejan a una mesa redonda, su-
perando la limitacién de la presencialidad y en
ocasiones permitiendo el anonimato.

5) Actualizaciones constantes

La educacion, al igual que muchos otros
campos, enfrenta constantemente nuevas ne-
cesidades educativas, sociales y econdémicas.
El uso de las TIC ha permitido, a través de pro-
yectos comunitarios bajo licencias GPL, reducir
la necesidad de una inversion significativa para
acceder a recursos pedagodgicos. Ademas, gran-
des empresas como Alphabet (Google) y Micro-
soft (Dominios.mx, 2024), entre otras, ofrecen
servicios gratuitos a instituciones que disponen
de dominios educativos, como ejemplo@do-
minio.ed.cr/ac.cr y otros asociados exclusiva-
mente a instituciones educativas, tanto publicas
como privadas.

Otro factor que asegura la actualizacién
constante es la posibilidad que tienen los docen-
tes y estudiantes de inscribirse en cursos de su
interés para fortalecer o adquirir nuevos conoci-
mientos. Esto permite estar actualizados inde-
pendientemente del lugar donde se encuentren.

C. Retos

Los retos estan presentes en todos los am-
bitos, y en la educacion enfrentamos desafios
multifactoriales: econdmicos, sociales, politi-
cos y geograficos, que intrinsecamente pueden
afectar el uso de las TIC en este ambito.

1) Econodmicos.

El factor econémico representa uno de los
desafios mas significativos que ha obstaculizado
la adopcién de las TIC en la educacién para mu-
chos estudiantes, centros educativos y familias.
¢ A qué costos deben enfrentarse los participan-
tes en el proceso educativo?

a) Internet:

Hoy en dia, muchos recursos multimedia
estan disponibles en linea. La falta de acceso a
este servicio dificulta considerablemente la ca-
pacidad de acceder a dichos recursos.
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- Telecable: 45/45 Mbps: §22 500 IVAI
+ Liberty: Doble Play Mega 45: 30 000/mes

+ Tigo: 50 Megas: §21 129/mes (IA Search
Labs-Google, 2024)

Basado en la tabla de datos anterior, pode-
mos determinar que el costo promedio mensual
por el servicio de Internet en un hogar costarri-
cense es de aproximadamente £24 000 colones.
Considerando que el salario promedio en Costa
Rica durante 2023 fue de {369 464,8 colones
(Ramirez, 2024), esto significa que pagar por
el servicio de Internet representa un 6,5 % del
salario de un jefe o jefa de hogar, ya sea en rol
docente, estudiante o encargado legal. Aunque
este porcentaje sea relativamente bajo, en Costa
Rica se estima que el 89,2 % de la poblacién
tiene acceso a WiFi o conexion de banda ancha
y queda adn un 11,8 % de la poblacién sin este
servicio.

b) Computadora

En este punto me gustaria hacer hincapié
en lo siguiente: si bien es cierto que el término
“computadora” puede evocar la imagen cla-
ra de una computadora portétil o de escritorio,
también debemos recordar que los dispositivos
méviles como celulares y tabletas también son
considerados computadoras, a pesar de sus di-
ferencias en arquitectura. Desde la experiencia
del autor, para efectos de aprendizaje, se dispo-
ne de recursos mas completos en una computa-
dora tradicional (portatil o de escritorio).

Si bien el costo del Internet o la conectividad
no es tan elevado en Costa Rica, adquirir una
computadora presenta mas complejidades. Los
costos que se evallan deben limitarse a aque-
llos necesarios para uso pedagdgico. Pode-
mos mencionar precios que oscilan desde 40
000 hasta 350 000 para celulares inteligentes,
mientras que en computadoras tradicionales los
precios varian entre 175 000 y #750 000 co-
lones. Estos montos fluctlian dependiendo de
las necesidades de la malla curricular o de los
recursos disponibles en las instituciones educa-
tivas. En cuanto a la posesién de dispositivos, es
importante sefalar que, segun el censo del Insti-
tuto Nacional de Estadistica y Censos (INEC) de
2022, el 47 % de la poblacion cuenta con una
computadora en casa, mientras que el 12,8 %
dispone de tabletas (INEC, 2023).
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c) Software

Hoy en dia, se pueden encontrar muchas
alternativas pedagdgicas gratuitas; sin embar-
go, también existen muchas otras que requie-
ren pagos obligatorios o licencias con costos
elevados, ya sea mensuales o anuales, lo que
impide que muchas personas puedan acceder
a ellas. Un ejemplo destacado es el conjunto de
programas conocidos como Microsoft Office,
que incluye las herramientas de ofimatica mas
utilizadas en el mercado laboral. El costo de una
suscripcion anual puede oscilar desde ¢3700
mensuales hasta $50 000 anuales para las ver-
siones basicas. En Costa Rica, muchos centros
educativos han optado por aprovechar las licen-
cias disponibles para estudiantes y profesores,
permitiéndoles utilizar estas herramientas en li-
nea. Sin embargo, estas versiones en linea no
contienen todas las funcionalidades que estan
disponibles en las versiones de escritorio.

Podriamos mencionar una infinidad de pla-
taformas educativas y de gestidén que requieren
gastos adicionales, pero el punto principal sigue
siendo el costo econdémico.

2) Sociales

La sociedad costarricense y mundial esta en
constante cambio; sin embargo, aln existe una
resistencia por parte de docentes, estudiantes
y encargados legales a invertir tiempo y dinero
en el aprovechamiento de las TIC en el ambito
pedagdgico.

Los docentes, acostumbrados a la educa-
cion tradicional, suelen hacer hincapié en las
complejidades de elaborar recursos en linea, los
problemas de acceso a Internet en los centros
educativos, la falta de computadoras o disposi-
tivos moviles en el aula y la pérdida de concen-
tracién de los estudiantes al distraerse durante
actividades interactivas.

Por otro lado, los encargados legales a me-
nudo carecen del conocimiento necesario para
guiar a los estudiantes a su cargo, ya que algu-
nos de ellos no recibieron formacién en TIC de-
bido a su generacion. Esto puede llevar a que las
nuevas generaciones utilicen las TIC de manera
frivola o incluso transmitan su resistencia hacia
ellas, afectando asi el aprovechamiento de los
recursos educativos.
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En cuanto a los estudiantes, en su mayoria
podemos considerarlos nativos digitales, es de-
cir, que desde su nacimiento estan expuestos a
las TIC en todos los ambitos. Constantemente
se ven bombardeados con nuevos productos,
informacién y entretenimiento.

3) Politicos

Pareciera que en Costa Rica no existen pro-
blemas politicos relacionados con las TIC en la
educacion, pero el MEP tom6 la decisién en 2023
de cortar lazos con la Fundacion Omar Dengo
(FOD), una entidad que ha estado presente prac-
ticamente desde los inicios de las TIC en la edu-
cacién. Sin embargo, ;responde esta decision
netamente a un aspecto politico o verdadera-
mente a un criterio técnico? Segun testimonios
del Sindicato de Trabajadoras y Trabajadores de
la Educacion Costarricense (SEC) citados por La
Nacion: “Tal situacién hace prever que la minis-
tra solicitar la rescision del convenio MEP-FOD
en los proximos dias sin tener una propuesta pe-
dagodgica alternativa al Pronie, desechando mas
de 30 afos de experiencia, conocimiento y bue-
nas practicas educativas” (Martinez, 2023).

No nos corresponde emitir juicios sobre esta
decisién, pero es crucial destacar que las deci-
siones politicas inciden directamente en los re-
cursos asighados para el desarrollo de la educa-
cién y, en este caso, en el uso de las TIC en los
procesos educativos. Cada cambio legislativo,
directriz o politica puede generar transformacio-
nes abruptas que, si no se evallan cuidadosa-
mente, podrian tener consecuencias negativas.
Un ejemplo en linea con esto fue testimoniado
por Eliecer Feinzaig del Partido Liberal Progre-
sista durante la sesién ordinaria #06 del Plena-
rio Legislativo el martes 9 de mayo de 2023: “El
propio departamento de informatica del MEP re-
conoce que no tiene la capacidad de hacer esos
servicios (Refiriéndose a la los servicios brinda-
dos por la FOD)” (Asamblea Legislativa Costa
Rica, 2023).

4) Geogrdficos

El aspecto geografico en Costa Rica es muy
particular, ya que conlleva problemas principal-
mente de conectividad y condiciones climaticas.
Por ejemplo, a nivel nacional, el MEP depende
exclusivamente de la empresa ICE para las co-
nexiones a Internet. Sin embargo, en ocasiones
esta empresa no proporciona fibra optica hasta
los centros educativos, lo que obliga a recurrir a
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alternativas como sefiales de microondas o co-
nexiones aéreas de fibra. Desde mi experiencia
en el ambito privado, estas soluciones son cos-
tosas y su estabilidad se ve afectada significa-
tivamente por lluvias, ramas, rayos y cualquier
otro fendmeno que interrumpa la conexion.

También es importante destacar que el clima,
segun la ubicacién de los centros educativos,
puede ser un factor critico. En las zonas coste-
ras, por ejemplo, la salinidad ambiental puede
provocar la oxidacion y deterioro de los recursos
TI.

lll. CONCLUSION

En conclusién, es indispensable para la edu-
cacién costarricense aprovechar las TIC. No
obstante, estas no deben ser las Unicas alter-
nativas en los procesos educativos, ya que es
crucial ser flexible y adaptarse a las necesidades
y recursos disponibles y accesibles en cada si-
tuacién y rol especifico.

Es fundamental valorar que, en muchas oca-
siones, la seleccion y uso adecuado de los re-
cursos TIC son vitales. No basta con proporcio-
nar recursos TIC a docentes si estos muestran
apatia o una carga laboral excesiva con respecto
a ellos. Debemos enfocarnos en encontrar solu-
ciones que verdaderamente faciliten los proce-
sos educativos.

Asimismo, es evidente que Costa Rica ha in-
tentado estar a la vanguardia en diversos con-
textos educativos, reconociendo el esfuerzo
significativo que esto implica. Desde la promul-
gacién de leyes hasta la ejecucion de proyectos
con grandes inversiones, el objetivo siempre ha
sido mejorar la educaciéon mediante el uso de las
TIC. A pesar de que los resultados puedan ser
cuestionados o evaluados, Costa Rica lleva 39
afnos trabajando para satisfacer las demandas
de las TIC. Por lo tanto, solo nos queda esperar
un futuro prometedor y contribuir en la medida
de nuestras posibilidades para lograr una inte-
gracion y una inversion mas efectivas de las TIC
en el sistema educativo.
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INTRODUCCION

Sin importar si se trata de una organizacién
cuya funcién principal sea el aprovisionamiento
de tecnologias de informacion (Tl) o cualquier
otra linea de negocio, la realidad es que, actual-
mente, el recurso humano que forma parte de
las compariias es sin duda multigeneracional.
Puesto en contexto, en una empresa en particu-
lar puede haber un colaborador de 61 afios de
edad (nacido en 1963), otro colaborador de 46
afnos (nacido en 1978), un tercer colaborador con
36 afos de edad (nacido en 1988) y, ademas, un
cuarto colaborador -un practicante universita-
rio o de secundaria, por ejemplo- con 20 afos
de edad (nacido en el afio 2004). Con el adve-
nimiento de nuevas tecnologias de informacion,
asi como de la necesidad de contar con mas y
mejores profesionales que exploten el potencial
de estas tecnologias en la industria, el campo de
la informatica y areas afines se ha vuelto particu-
larmente diverso en grupos etarios. Esto se debe
a que gran parte de la fuerza laboral de empre-
sas aprovisionadoras de tecnologias de la infor-
macioén y la comunicacion (TIC) en Costa Rica 'y
el mundo tienen capital humano joven, altamen-
te especializado en las tendencias actuales de la
rama, pero también cuentan con profesionales
consolidados en el area, quienes -en su mayo-
ria- laboran en posiciones gerenciales, mandos
medios, liderazgo de equipos o -¢por qué no?-
como pares e iguales de esta generacion joven.

La multigeneracionalidad per se no debe
concebirse como algo malo, pero si como algo
que se debe gestionar con cautela y estrategia
para evitar el conflicto entre generaciones. Las
siguientes paginas presentan cémo suelen las
relaciones entre personas de las dos generacio-
nes mas contrastantes y con mayor nimero de
miembros a la fecha de escritura de este ensayo
en 2018 -los baby boomers y los millennials- ser
desencadenadoras potenciales de conflictos,
sobre todo en proyectos de Tl en los que diver-
sos estilos de liderazgo y de trabajo se hacen
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presentes. Se hace hincapié en ciertas reco-
mendaciones que el lider de equipos de Tl pue-
de aplicar para paliar los conflictos entre estas
generaciones.

I. BABY BOOMERS VERSUS
MILLENNIALS

Se ha afirmado en los Ultimos afios que las
generaciones conocidas como baby boomers y
millennials son los grupos etarios con mas dis-
crepancias en el campo laboral actual, ya que
-a pesar de que existen generaciones interme-
dias o incluso mas jévenes (como el caso de los
centennials que aun no tienen tanta presencia en
puestos de liderazgo de equipos)-, las diferen-
cias se remarcan mas claramente en estos dos
grupos etarios. Callanan y Greenhaus [1] iden-
tifican a los baby boomers como las personas
nacidas entre 1943 y 1965 y O’Bannon [2] com-
plementa esta categorizacion afadiendo que
este grupo recibe ese nombre debido al incre-
mento en casi 17 millones mas de nacimientos
de bebés en ese periodo, lo cual fue un incre-
mento agigantado de la natalidad en América y
el mundo. En cuanto a los llamados millennials o
generacion Y, autores como Crampton y Hodge
[3] los definen como las personas nacidas entre
1980 y 1999. El nombre de esta generacion hace
referencia al cambio de milenio experimentado
por sus miembros con una edad apenas superior
a la legalmente adulta. Hasta ahora, la diferen-
cia entre estos dos grupos pareciera solo ser en
cuanto a su edad, pero la realidad es que difieren
en gran medida en cuanto a sus valores, formas
de trabajar y concepcién de las relaciones inter-
personales.

A) Valores personales

Los valores personales de los baby boomers
radican en la igualdad de derechos y oportuni-
dades, el optimismo (aficion por creer que todo
es posible), la ética y la lealtad. Son politica-
mente correctos y gustan de asumir responsa-
bilidades tanto en la esfera publica como en la
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privada. Los millennials comparten con los baby
boomers el interés por la igualdad de derechos,
la tolerancia hacia lo diferente y el optimismo,
aunque algunos autores los ubican como mas
realistas que optimistas. Sin embargo, estos dos
grupos difieren en que los millennials dedican
mucho mas tiempo a las actividades recreativas,
se enfocan en su familia por sobre el trabajo y
expresan lealtad especialmente a sus pares, no
asi a sus contrapartes. Finalmente, son perso-
nas que han declinado la importancia de la ética
laboral en su concepcion mas tradicional, lo cual
se ha identificado como una de las principales
fuentes de conflictos entre estos dos grupos.

B) Formas de trabajo

Diversos autores indican que los baby boo-
mers tienden a interesarse mucho en su trabajo.
Algunos los califican como personas que viven
para trabajar. Incluso, Glass [4] afirma que son
ellos los creadores del término “workaholic” o
“adictos al trabajo”. No poseen buen balance
entre su vida laboral y su vida personal, preci-
samente porque han tenido que trabajar duro
para lograr una vida econémicamente sosteni-
ble. Glass [4] y la firma en salud Beacon Health
Options afirman que los baby boomers son mas
procedimentales que orientados a resultados y
pueden molestarse si reciben retroalimentacion
constante, aunque gustan de que sus logros
sean reconocidos.

En lo que respecta a su rendimiento con el
uso de tecnologias en el trabajo, esta generacién
ha tenido que adquirir esas competencias a lo
largo de su trabajo en las empresas, lo cual los
vuelve en general menos habilidosos que otras
generaciones posteriores en ese campo. Por su
parte, los millennials tienden a apegarse a su
jornada laboral y no trabajar turnos extra. Esto,
segun Jenkins [5] es causante de que este grupo
etario sea considerado como poco comprome-
tido con su trabajo. Al haber nacido en una era
de mayores oportunidades académicas, se en-
focan mas en llevar una vida balanceada entre
trabajo-familia-ocio que sus contrapartes baby
boomers. Los millennials son emprendedores
por naturaleza, lo cual los vuelve menos proce-
dimentales y mas orientados a la complecién de
tareas y la obtencion de resultados. En cuanto
a retroalimentacién, los millennials prefieren ser
evaluados precisamente por el producto obteni-
do, no por dénde, cuando o cémo lo logran. Esta
generacién tiene la tecnologia concebida de for-
ma integral, no de forma adquirida, por lo que la
flexibilidad es componente clave en el quehacer
de un millennial.
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C) Relaciones interpersonales

Los baby boomers fueron criados bajo la pre-
misa de que las figuras de autoridad deben res-
petarse altamente. En este sentido, Zemke et al
[6] concibe a esta generacidon como respetuosa
y que evita el conflicto; gustan de que la autori-
dad sea explicita y les deje saber lo que se es-
pera de ellos. Sin embargo, se les describe tam-
bién como personas dispuestas a luchar por una
causa que crean que vale la pena, aunque no
gusten de los problemas. En la esfera privada,
son buenos estableciendo relaciones de amis-
tad y de pareja. Los millennials, por su parte,
ponen a prueba la concepcién de autoridad que
tienen de una persona en la medida en que esta
le oriente y le guie. Los millennials otorgan espe-
cial importancia a las relaciones de amistad en el
trabajo y en lo privado. Optan por enfrentar los
conflictos y gustan de ser escuchados, particu-
larmente cuando se trata de enmendar los con-
flictos y ser consultados para tomar decisiones.

Il. RECOMENDACIONES PARA
EVITAR CONFLICTOS ENTRE
PERSONAS DE ESTOS
GRUPOS ETARIOS

Como se explicé anteriormente, si bien es-
tas dos generaciones comparten ciertos ideales,
sus diferencias son mas marcadas. Surge la pre-
gunta, entonces, de cdmo se lidia con los equi-
pos compuestos por baby boomers y millennials
en proyectos de Tl para evitar el conflicto. A con-
tinuacion, se presentan algunas recomendacio-
nes para este menester.

A) Crear planes de mentoria bilateral

Los lideres de equipos de Tl podemos en-
contrar una ventaja en la diferencia generacio-
nal entre baby boomers y millennials: la mento-
ria. Esto se trata de que el lider identifique las
areas de conocimiento que mas dominan las
personas pertenecientes a cada grupo etario y
potencien la transmision de ese conocimiento
en los miembros de la contraparte. Por ejemplo,
los millennials son particularmente adeptos a la
tecnologia y estan muy al tanto de herramientas
que facilitan su labor en las empresas. El lider
podria aprovechar estos conocimientos y crear
sesiones de newsflash, en las que se entrene
a los baby boomers en estos temas. Aunado a
esto, de los baby boomers podrian entrenar a
sus contrapartes en temas que histéricamente
se ha demostrado que dominan, como habilida-
des de negociacién, comunicacién oral y escrita
(que aprendieron sin tecnologia), entre otros te-
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mas. Lo que se ganaria con esta mentoria bila-
teral seria no solo la obtencién de conocimiento,
sino que se fomentaria la interaccion entre las
personas de ambos grupos para generar rela-
ciones sanas en lo laboral y -¢por qué no?-, en
lo personal, ya que las personas se conocerian
mejor y se verian sus semejanzas, diferencias y
contrastantes capacidades como algo normal,
no como algo que los separa y los vuelve incom-
patibles como companeros.

B) Establecer expectativas claras de
“éxito”

Uno de los problemas potenciales entre es-
tas dos generaciones resulta ser las concepcio-
nes de éxito que han interiorizado sus miembros,
asi como las formas de llegar a este. Mientras
que para los baby boomers el éxito de un pro-
yecto o tarea de rutina se logra en la oficina y
mediante extensas jornadas de trabajo, para los
millennials el éxito radica en la consecucion de
una tarea o resultado, donde fuere y de la forma
que fuere. Para paliar esta fuente de conflicto,
el lider de equipo debe dejar claro lo que se en-
tiende en el proyecto por “trabajo duro” y por
“éxito”. Gimbel [7] indica que el lider del equipo
debe eliminar cualquier ambigledad en cuanto
a lo que se entiende por estos dos conceptos.
Un ejemplo de cdmo podria el lider establecer
estos estandares es definiendo cuantos dias a
la semana se espera que el colaborador asista a
la oficina, los valores agregados que se espera
que la tarea o actividad contenga, asi como el
proceso por el cual debié pasar la tarea antes de
ser entregada: validacion y verificacién, docu-
mentacion de resultados, entrega al cliente, etc.
La flexibilidad que se dé al equipo para alcanzar
el éxito debe ser explicita, no implicita y debe
aplicar para todos. Sin embargo, debe dejarse
claro que, si algin miembro del equipo prefiere
no apegarse a esta flexibilidad, no se considera-
ra su trabajo ni de menor calidad ni de mayor ca-
lidad tampoco. Esta recomendacién es también
una oportunidad para que las diferencias entre
los miembros de los equipos sean valoradas
como positivas y generadoras de diversidad, no
como privilegios generadores de discriminacion
ni de abuso.

C) Diversificar los canales de comu-
nicacion

Cada generacién tiende a preferir diferentes
medios para establecer comunicaciones forma-
les e informales. Gimbel [7] dice que mientras
que los baby boomers prefieren las interacciones
en persona (cara a cara), los millennials prefieren
el correo electrénico y la mensajeria instantanea.

VOLUMEN X

n o
L ]
L ] 0
L ] _
COLEGIO DE PROFESIONALES

€N INFORMATICA Y COMPUTACION

En este sentido, el lider de equipo debe abrir
la posibilidad de utilizar todos los canales y no
solamente los que cada grupo prefiera, estable-
ciendo -por ejemplo- los canales que se reco-
mienda utilizar para cada tipo de actividad: acla-
racién de dudas de colaboracion, asignacion de
tareas, verificacién de tareas, etc.

D) Fomentar el dialogo y potenciar
las relaciones interpersonales:

En un equipo de trabajo, las personas perte-
necientes a diversas generaciones deben enten-
der que ninguna generacién es mejor que otra;
por ende, nadie es duefio de la verdad absoluta.
Los lideres de equipo deben generar espacios
exclusivos para la socializacién y el fomento del
didlogo entre las personas de diversas genera-
ciones. Simples salidas a almorzar, a participar
de algun evento social o hasta la celebracién de
algun acontecimiento importante en el proyecto
u organizacién ayudan grandemente a que las
personas se conozcan mas y mejor. Se reco-
mienda que el lider forme sus subequipos (si lo
pudiera hacer) de forma heterogénea en cuanto
a grupos etarios; es decir, podrian crearse equi-
pos en los que tengan presencia o algun nivel de
participacion tanto de colaboradores millennials
como de baby boomers, para de alguna mane-
ra “forzar” a que la convivencia efectiva sea un
tema de interés en cada equipo.

E) Diferenciar las necesidades de
motivacién y reconocimiento de cada
grupo etario

Cada grupo etario se caracteriza por su pre-
ferencia hacia ciertas formas de motivacién y
reconocimiento que el lider no puede pasar por
alto. Para lograr esto en los baby boomers, se
recomienda, segun el crisol de autores estudia-
dos, que el lider tome en cuenta lo siguiente:

+ Proveer espacios en los que sean el centro de
atencién por lo que saben o lo que son.

+ Fomentar su involucramiento en actividades
de su interés, aunque a otros no les interesen.

 Permitirles encontrar la realizacién personal a
través del trabajo con su organizacion.

+ Apelar a su idealismo

- Crear estrategias para que cada dia se sienta
mas seguro de su porvenir en la organizacién
y fuera de ella al jubilarse.

Con respecto a los millennials, los expertos
apuntan a que se tome en cuenta la siguiente
lista de recomendaciones para fomentar la mo-
tivacion y el reconocimiento de esta generacién:
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+ Incluirlos en grupos focales y siempre pregun-
tar su opinién en temas importantes.

- Darles responsabilidad del uso de alguna téc-
nica o herramienta que empodere su potencial
para no solo tomar ventaja de ese conoci-
miento, sino para entrenar a otros.

+ Provea espacios para que planifiquen eventos
o actividades que les interese.

* Monitoree sus intereses y posibles necesida-
des, con el fin de actuar rapido en suplirlas
y evitar su salida de la empresa/equipo o su
desmotivacion.

+ Enfatice la confianza y la flexibilidad en su tra-
bajo.

CONCLUSION

Es indudable que en el campo de la infor-
matica y areas afines se estd presentando el
fenémeno de tener recurso humano con amplia
experiencia y con trayectorias de muchos afos
y personal mas joven, con ideales diferentes y
propuestas de valor contrastantes con los de
mayor edad. Si bien los baby boomers y millen-
nials no son las Unicas dos generaciones que se
encuentran conviviendo en este momento en las
organizaciones, si son estos los mas contras-
tantes en cuanto a intereses y comportamiento
organizacional, precisamente por tratarse de ex-
tremos etarios con diferencias de hasta 40 afios
entre un baby boomer y un millennial. Como se
abordd en secciones anteriores, estos dos gru-
pos comparten ciertas caracteristicas como su
optimismo y su aficién por las reglas claras, mas
difieren grandemente en lo que conciben como
correcto y esperable en una relacién de trabajo.
Eso, aunado al hecho de que para los millennials
el trabajo esta en segundo lugar en comparacion
con su familia, ocio u estudios, causa particular
conflicto con los baby boomers, quienes se de-
claran adictos al trabajo y basan su éxito perso-
nal en su éxito profesional. Dado este panorama,
con el fin de evitar alcances incontrolables del
conflicto entre colaboradores, el lider de equipo
debe plantear estrategias para lograr que la di-
versidad de pensamiento, de ideales y de accio-
nes sea vista como algo positivo y no como una
amenaza o privilegio. Algunas recomendaciones
para lograr este entendimiento fueron explicadas
en estas péaginas, algunas de las mas relevantes
son las siguientes: crear planes de mentoria bi-
lateral, establecer expectativas claras de éxito,
fomentar espacios de interaccion y favorecer
la diversidad de los canales de comunicacion.
Complementaria a las estrategias que aplican
para ambos grupos, si se debe tratar de forma
individual las necesidades de gratificacion, reco-
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nocimiento y motivacién de estos dos grupos.
Para ello, se deben considerar los intereses de
las personas de acuerdo a su grupo generacio-
nal, con el fin de elevar su rendimiento y proveer-
les lo que requieren para desempenar un buen
papel en sus tareas y proyectos.
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RESUMEN

Este proyecto desarrollé la implementacion de una estrategia didactica para mejorar la habilidad
del pensamiento critico, trabajo en equipo y expresion en publico de ideas, dudas, opiniones por parte

de las personas estudiantes.

1. DESCRIPCION DEL CONTEXTO DIDACTICO

El curso donde se implemento la estrategia didactica es Economia de la Computacion, que per-
tenece a la carrera Informatica Empresarial. en la Sede de Occidente. A continuacién, se detallan los

aspectos especificos del curso:

Aspecto | Detalle

Nivel | IlI ciclo.

Tipo de curso | Tedrico-practico.

Cantidad de estudiantes | 15 personas.

Perfiles de los estudiantes | 5.

Los eficientes.

b. Los esforzados.

C. Los emprendedores.
d. Los relajados.

e. Los apurados.

estudiantes.

Espacio de desarrollo | Virtual: sesion sincronica, por medio de Microsoft Teams.
Presencial: laboratorio de computadoras, con espacio para 24

Horarios | Virtual: lunes de 10:00 a 12:00.
Presencial: jueves de 13:00 a las 16:00.

2. D[SENO DE LA ESTRATEGIA
DIDACTICA

2.1 SITUACION DE APRENDIZAJE A
RESOLVER

Durante el tiempo que se ha trabajado con
el grupo, se identifico la falta de pensamiento
critico. Las personas estudiantes no cuestionan
o preguntan delante de las demas personas, en
ninguna modalidad de clase o medios de con-
sulta, prefieren escribir un mensaje de texto o
correo electronico directamente al profesor. Tie-
nen temor a expresar su opiniéon, no proponen
soluciones a problemas y esperan que alguien
mas tome la decisién por ellos, generalmente el
docente.
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2.2 DESCRIPCI(')N,DE LA
ESTRATEGIA DIDACTICA

La estrategia didactica se basa en el Método
de Casos, el cual enfrenta al estudiante con si-
tuaciones problematicas de la vida real para su
estudio, andlisis y propuestas de solucién. De
esta manera, se busca capacitarlo en la gene-
racion de soluciones, permitiéndole expresar su
opinién en cualquier espacio de desarrollo de la
clase.

A continuacion, se describen los roles del
profesor y estudiante:
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Papel del profesor

El profesor, en su papel de moderador y mo-
tivador de la discusion, debe tener un conoci-
miento previo sobre el caso. Debe saber formu-
lar buenas preguntas que motiven la reflexién
y profundizacion, ayudando a clarificar ideas.
Ademas, debe promover la participacion, ad-
ministrar bien el tiempo, sintetizar las ideas, fo-
mentar la reflexion grupal sobre los aprendizajes
logrados y promover la metacognicién.

Papel del estudiante

Como parte del papel del estudiante compro-
metido en el trabajo con el método de casos, se
requiere compromiso con el trabajo en equipo,
gran capacidad para aprender por cuenta propia
y el desarrollo de la autogestién. Es necesario
que el estudiante tenga conocimientos previos
sobre el tema, busque documentarse, sepa tra-
bajar individualmente y en grupo, formule pre-
guntas relevantes para la solucién del caso,
participe expresando sus opiniones, juicios y
posibles soluciones. Ademas, debe saber escu-
char atentamente las opiniones de los demas,
aceptar llegar a consensos y reflexionar sobre
los aprendizajes logrados.

2.3 FUNDAMENTACION TEORICA

El método de casos es una técnica de en-
sefianza en la que los alumnos construyen su
aprendizaje a partir del andlisis y discusion de
experiencias y situaciones de la vida real (Mé-
todo de Casos Técnicas Didacticas, s.f.). En
general, esta forma de trabajo busca dar a los
estudiantes la oportunidad de relacionar los co-
nocimientos teoricos del curso con ambientes
de aplicacién practica. Para ello, se les involucra
en un proceso de andlisis de situaciones proble-
maticas, denominadas casos. Ante la situacion
planteada, el estudiante debe formular una pro-
puesta de solucion fundamentada en principios
tedricos de la disciplina o en principios practicos
derivados del contexto descrito en el caso.

El método de casos es una de las técnicas
que favorece el aprendizaje por descubrimiento
(Bruner, 1960), un tipo de aprendizaje que anima
al alumno a hacer preguntas y formular sus pro-
pias respuestas, asi como a deducir principios
de ejemplos practicos o experiencias.

El aprendizaje por descubrimiento requiere
una participacion activa del estudiante al de-
cidir qué, como y cuando estudiar, en lugar de
esperar a que el profesor le “dicte” el contenido
(Castro, s.f.).
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Se espera que el estudiante estudie ejem-
plos que le permitan “descubrir” los principios o
conceptos que debe aprender. Este tipo de en-
sefianza-aprendizaje fomenta la curiosidad vy el
desarrollo de destrezas para el aprendizaje a lo
largo de toda la vida, ademas de hacer que el es-
tudiante se sienta parte activa de este proceso.

Selma Wassermann (1999) indica que el mé-
todo de casos es una estrategia didactica en la
que los estudiantes aprenden a partir del anali-
sis y discusion de experiencias y situaciones de
la vida real. Los casos son relatos detallados de
situaciones complejas que requieren la toma de
decisiones. Los estudiantes deben analizar los
datos proporcionados en el caso, identificar los
problemas y desafios, y proponer soluciones.
Por su parte, Tedesco (2011) considera que el
método de casos es una estrategia didactica
eficaz que puede ayudar a los estudiantes a de-
sarrollar habilidades importantes para el pensa-
miento critico y la resolucién de problemas.

La competencia, desde un enfoque integra-
do, representa una dindmica combinacién de
atributos que, segun Heywood (1993), citado por
Villa'y Villa (2007), proporciona:

+ Una descripcion de la acciéon en la medida en
que la persona busca reali-zarla como un tipo
de actividad particular.

+ Un desempefio en situaciones especificas, in-
corporando la idea de juicio.

+ La capacidad interpretativa y la consiguiente
toma de decisiones.

+ La integracion y la relacién en contextos es-
pecificos y tareas fundamenta-les que, como
“acciones intencionales”, son una parte cen-
tral de la practi-ca profesional.

- El rescate de la ética y los valores como clave
de un desempefio compe-tente.

Mario de Miguel Diaz (2006) afirma que exis-
ten procedimientos mas eficaces para implicar
a los estudiantes en su proceso de aprendizaje,
reconocidos como “bue-nas practicas docen-
tes” y que se consideran mas idéneos para su
uso en el ambi-to universitario:

+ Método expositivo/leccién magistral.
* Estudio de casos.

+ Aprendizaje basado en solucién de ejercicios
y problemas.

+ Aprendizaje basado en problemas.
+ Aprendizaje orientado a proyectos.
+ Aprendizaje cooperativo.
+ Contrato de aprendizaje.
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Ademas, en la educacion superior existen di-
versas experiencias sobre la aplicacion de una
metodologia de ensefianza basada en el estudio
de casos. Vargas (2009), en su trabajo “El mé-
todo del caso en la ensefanza del Derecho: ex-
periencia pilo-to“, presenta su experiencia apli-
cando este método y sefala que la mayoria de
los alumnos realizaron un excelente trabajo, las
calificaciones fueron muy buenas y los resulta-
dos de la encuesta realizada a los alumnos sobre
la experiencia fueron muy satisfactorios. El autor
concluye que la aplicacion de esta metodologia
en los estu-dios es exitosa siempre y cuando los
alumnos y profesores estén motivados, haya un
numero reducido de alumnos por clase, las cla-
ses sean adaptadas al aprendi-zaje cooperativo
y se utilicen buenos casos y materiales didacti-
cos adecuados.

Otro trabajo en esta linea es el de Arias-Gun-
din, Fidalgo y Garcia (2008), titulado “El desa-
rrollo de las competencias trasversales en ma-
gisterio mediante el aprendi-zaje basado en
problemas y el método de casos”. En este es-
tudio, se analizan comparativamente los efec-
tos diferenciales de la utilizacion de estas dos
metodo-logias activas en el desarrollo de las
competencias transversales (instrumentales,
sistémicas y personales) en estudiantes de pri-
mer y segundo curso de Magisterio en Espania.
Los resultados obtenidos sugieren una mayor
efectividad del aprendi-zaje basado en proble-
mas frente al método del caso para el desarrollo
de compe-tencias generales o transversales en
los estudiantes de magisterio. Se reconoce que
ambas metodologias comparten caracteristicas
basicas y centrales, como la funcionalidad del
aprendizaje a partir del planteamiento de proble-
mas o casos reales del ambito profesional, asi
como la necesidad de trabajo en equipo, comu-
ni-cacién y colaboracién entre sus miembros.

2.4 PLANEAMIENTO DE LA SESION

2.4.1 OBJETIVO ESPECII'FICO PLAN-
TEADO PARA LA SESION

Promover el pensamiento critico del estu-
diantado al analizar y debatir casos econémicos
nacionales e internacionales, considerando dife-
rentes perspectivas y soluciones.
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2.4.2 CONTENIDOS

Economia de la Computacion es un curso
tedrico-practico que revisa ele-mentos fun-
damentales del contexto empresarial. Incluye
conceptos de economia, que introducen al es-
tudiantado en el aprendizaje de la teoria mi-cro
y macroecondmica y su aplicacién en el entorno
corporativo.

A continuacion, se detallan los contenidos y
subcontenidos con su numera-cién para refe-
rencia en el programa del curso:

1.2. Microeconomia
1.2.1 Demanda
1.2.1.1 La funcién y curva de demanda.
1.2.1.2 Desplazamientos de la curva de la
demanda.
1.2.1.3 Elasticidad de la demanda.
1.2.2 Oferta
1.2.2.1 La funcion y curva de oferta.
1.2.2.2 Desplazamiento de la curva de la
oferta.
1.2.2.3 Movimiento a lo largo de la curva de la
oferta.
1.2.3 Equilibrio en el mercado.
1.2.4 Elasticidad de la oferta.
1.2.5 La teoria de la produccion.
1.2.6 Los costos de produccion.
1.3. Macroeconomia
1.3.1 Medicion de la produccion nacional
1.3.1.1 Producto Interno Bruto
1.3.1.2 Formas de Caélculo
1.3.1.3 PIB Nominal y Real
1.3.1.4 Limitaciones
1.3.2 Modelo de una economia de dos sectores
1.3.2.1 Consumo
1.3.2.1.1 Determinantes consumo
1.3.2.1.2 La funcién consumo
1.3.2.2 Ahorro
1.3.2.3 Funcion del ahorro
1.3.2.4 Importancia
1.3.2.5 Inversion
1.3.2.6 Determinantes
1.3.2.7 Determinar equilibrio en economia dos
sectores
1.3.3 El gobierno y la politica fiscal
1.3.3.1 Sector publico en Costa Rica
1.3.3.2 Gastos e ingresos del gobierno
1.3.3.3 Politica Econémica
1.3.3.4 Objetivos
1.3.3.5 Instrumentos
1.3.3.6 Consecuencias
1.3.4 El dinero y la financiacion de la economia.
1.3.4.1 El dinero, sus funciones y su importan-
cia en la acti-vidad econdémica.
1.3.4.2 Sistema Bancario
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2.4.3 SECUENCIA DIDACTIC A
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Etapa Actividades Herramientas Acciones
Inicio Presentacion del Computadora. El estudiantado escucha con aten-
caso a los estu- cion el caso y las instrucciones para
diantes Presentacion digital con | resolverlo.
imagenes, texto informa-
tivo e instrucciones.
Documento digital en
formato .pdf, con la
informacion e instruccio-
nes.
Presentacion de Los estudiantes forman | Los estudiantes se vuelven para
opiniones, impre- | un “circulo”. iniciar la conversacién, discusién y/o
siones, juicios, expresion de opiniones.
alternativas, etc.
Desarrollo | Andlisis Computadora. Las personas estudiantes leen
el documento .pdf. Discuten en
Documento digital en pequenos grupos y socializan sus
formato .pdf, con la opiniones.
informacion e instruccio-
nes. El estudiantado procede a ejecutar
las instrucciones (contestar pregun-
tas, realizar una infografia, un video,
una dramatizacion, una investiga-
cion de conceptos, etc.).
Cierre Reflexion Los estudiantes forman | El estudiantado comparte sus opi-
un “circulo”. niones o juicios.
Evaluacion Formulario digital. Se envia el link al grupo para que
procedan con la calificacion de la
estrategia didactica.

3. APLICACION DE LA
ESTRATEGIA DIDACTICA

En cuanto a la aplicacién de la estrategia en
la practica sobre los temas mencionados en la
seccion “2.4.2 Contenidos”, un total de 15 estu-
diantes participaron en la actividad planificada.
Durante la ejecucion, se observaron indicios so-
bre la efectividad de la estrategia implementada.
Algunas de estas sefiales son:

1. Participacion activa: Las personas estudian-
tes mostraron interés y participaron de manera
activa en las discusiones de los casos, plan-
teando preguntas, compartiendo opiniones y
aportando sus diferentes perspectivas.

2. Debate constructivo: Se generaron debates
y discusiones enriquecedoras entre los estu-
diantes, donde argumentaron sus puntos de
vista, defendieron sus opiniones y considera-
ron diferentes enfoques.

VOLUMEN X ISSN: 2015-5392



24

3. Lideres: Salieron del “escondite” las persona-
lidades lideres. Dentro de las caracteristicas
que se observaron estan: empatia, vision y en-
foque sobre el tema aplicado, automotivacion
y habilidad para trabajar en equipo.

4. Analisis critico: Los estudiantes demostraron
la capacidad de analizar y evaluar informacion
de manera critica, identificando problemas,
oportunidades y soluciones en los casos.

5.Busqueda de evidencia: Se buscaron y utili-
zaron evidencias relevantes dentro de los ca-
sos para respaldar sus argumentos y decisio-
nes, lo que refleja un pensamiento basado en
pruebas.

6. Colaboracion: Fue muy interesante observar

coémo se relacionaron trabajando en equipo,

para abordar los desafios presentados en los

diferentes casos, promoviendo la colabora-

cion y el aprendizaje mutuo.
=

7.Iniciativa: Se pudo visualizar como los estu-
diantes tomaban decisiones e iniciativas para
resolver las diferentes preguntas de los casos
implementados.

8. Preguntas reflexivas: Se empezaron a formu-
lar en las clases preguntas reflexivas que van
mas alla de los casos, incluso antes de que
inicie una clase, siempre hay estudiantes que
empiezan a realizarse preguntas entre ellos -o
incluso al profesor- sobre la opinidn que tienen
por una noticia, un articulo, etc., mostrando su
deseo de comprender a fondo.
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Definitivamente hubo un cambio en la acti-
tud general del grupo en actividades didacticas
posteriores, se “perdi6 la verglienza” a realizar
preguntas en publico, dar y defender su punto
de vista.

4.VALORACION DE LOS
RESULTADOS

Para validar la efectividad de la estrategia di-
dactica implementada, se realizd6 una encuesta
privada a los estudiantes utilizando la herramien-
ta Formularios de Google. Al analizar los datos
recopilados, se pueden extraer varias conclusio-
nes significativas que proporcionan una visién
profunda de la experiencia educativa.

En primer lugar, la evaluacién de la efectivi-
dad de la estrategia didactica revela una clara
aprobacion por parte de la mayoria de los estu-
diantes. El hecho de que el 100 % de los parti-
cipantes calificara la estrategia con un 9 o un 10
destaca la consistencia y el alto nivel de acep-
tacion (Anexo 2, pregunta 1). Esta respuesta su-
giere que los estudiantes no solo reconocen la
pertinencia de la metodologia de casos, sino que
también la valoran como altamente efectiva para
su aprendizaje.

La participacion activa de los estudiantes es
otro aspecto positivo que se desprende de la en-
cuesta. Casi la mitad del grupo calificé su nivel
de participacién como alto y el 18,2% como muy
alto, lo que indica un compromiso significativo
con la dinamica de discusién y andlisis de casos
en clase (Anexo 2, pregunta 2). Este alto nivel de
participacion no solo contribuye a un ambiente
de aprendizaje mas enriquecedor, sino que tam-
bién resalta la capacidad del método de casos
para fomentar la interaccioén y el intercambio de
ideas entre los estudiantes.

Un hallazgo particularmente destacado es la
percepcion unanime de los estudiantes respecto
a la utilidad del método de casos para compren-
der y aplicar conceptos en situaciones reales. El
100% de los participantes afirmé que el método
de casos les ayudo significativamente en este
sentido (Anexo 2, pregunta 3). Esta respuesta
sugiere que la estrategia no solo cumple con su
proposito de vincular la teoria con la practica,
sino que también logra un impacto positivo y
tangible en el proceso de aprendizaje.
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Por ultimo, la pregunta sobre la recomenda-
cion del uso del método de casos en futuros cur-
sos arrojé una respuesta unanime y afirmativa
del 100% (Anexo 2, pregunta 5). Este resultado
indica la satisfaccion actual de los estudiantes
con la metodologia y también su disposicién a
compartir y propagar esta experiencia positiva a
futuro.

Los resultados de la encuesta confirman el
éxito de la implementacion del método de ca-
sos en el curso de Economia de la Computacion.
Estos datos respaldan la idea de que esta estra-
tegia didactica no solo es efectiva en términos
de aprendizaje y participacion, sino que también
se percibe como una herramienta valiosa para el
desarrollo académico y profesional de los estu-
diantes. Estos resultados positivos son motivo
de celebracién y también una fuente de motiva-
cion para seguir explorando y potenciando enfo-
ques pedagdgicos innovadores en el futuro.
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ANEXOS

Anexo 1

Encuesta utilizada para evaluar la estrategia
didactica implementada:

1. Del 1 al 10, ¢cuéan efectiva considera us-
ted que fue la estratégia didactica utilizada por
el professor?

2. {Como calificaria su nivel de participacion
en las discusiones y analisis de casos en clase?
+ Muy bajo.

+ Bajo.
+ Moderado.
+ Alto.
* Muy Alto.
3. ¢ Percibe que el método de casos le ayuda

a comprender mejor los conceptos y aplicarlos
en situaciones reales?

. Si.
* No.
+ No estoy segura(o).
4. ;Hubo algun aspecto del método de casos

que le resultara especialmente Util o desafiante?
Por favor, describa brevemente.

5. ¢ Recomendaria el uso del método de ca-
sos en futuros cursos?

+ Si.
* No.
- No estoy segura(o).
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4.
Anexo 2
Evidencias de resultados sobre la implemen-
tacion de la estrategia didactica:
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UN MODELO DE DATOS DE N CAPAS PARA
UNA ESTRATEGIA TECNOLOGICA FLEXIBLE
ANTE EL CAMBIO: UN CAMINO SINERGICO

Orlando Solano Marin
oxefll@gmail.com

RESUMEN

Los esfuerzos en arquitectura empresarial, calidad, seguridad y otras mejores practicas que rea-
liza la organizacion, por alguna razén, suelen implementarse de forma desarticulada, como si fueran
esfuerzos independientes. Esto aumenta el consumo de recursos y provoca competencia entre ellos,
afectando la motivacién de los interesados y generando experiencias adversas que desaniman su
adopcién, promoviendo el empirismo frente a la administracién cientifica. Los esfuerzos organizados
bajo un enfoque sinérgico y una arquitectura empresarial proporcionan la oportunidad de representar
la organizacién en términos de informacion, lo que incrementa la probabilidad de éxito en la adopcién
de nuevas tecnologias. Los procesos actian como los atractores del gran sistema organizacional,
alrededor de los cuales giran los componentes arquitectdnicos en un intimo entrelazamiento, estable-
ciéndose como la columna vertebral que conecta todo, incluidos los datos. Estos datos se diferencian
en tres capas: la mas cercana al centro (intimamente relacionada con el sistema de valor, es conocida
como informacién fundamental), hacia el exterior se encuentra la capa de control y, finalmente, la capa
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ambiental.

INTRODUCCION

En la transicién de una era de la informacion
hacia una nueva iniciada por la inteligencia ar-
tificial, es de suma importancia aplicar la ad-
ministracién cientifica como mecanismo para
maximizar el aprovechamiento de las nuevas
tecnologias. Uno de los enfoques modernos es
la arquitectura empresarial, la cual proporciona
la estructura para el autoconocimiento organi-
zacional y minimiza la variabilidad, ofreciendo
suficiente certidumbre para superar la era de
los sistemas transaccionales. Estos sistemas se
caracterizan porque los esfuerzos parecen partir
siempre de cero, como regla general, lo que los
convierte mas en creaciones artisticas que en
productos de ingenieria. Un esfuerzo sinérgico
es aquel en el cual las acciones y logros con-
juntos se convierten en catalizadores de pasos
posteriores, acercando a la organizacion al logro
de sus objetivos principales. Esta caracteristica
de la ejecuciéon de esfuerzos conlleva al refina-
miento de las interacciones, y es a través de esta
metodologia que se puede medir y perfeccionar
para maximizar el uso de los recursos.

Entre los beneficios del esfuerzo sinérgico de
esta propuesta, destacan varios tipos, incluyen-
do los administrativos y tecnoldgicos:

1. Promueve el autoconocimiento en distintos ni-
veles de toma de decisiones estratégico, tac-
tico y operativo.
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2. Contribuye a la identificacion de oportunida-
des en estricto alineamiento estratégico den-
tro del bucle planeamiento, ejecucion y retro-
alimentacion.

3. Contribuye al esfuerzo de clasificaciéon de la
informacion desde la perspectiva de la segu-
ridad, definir las clases de riesgos y la identifi-
cacién de las alternativas contingentes.

4. Apoya la razonabilidad técnica en la adopcién
tecnoldgica, por ejemplo, en el pago de servi-
cios por almacenamiento informacion, depen-
diendo del valor de los distintos tipos de datos
y su criticidad.

5. Acelera el desarrollo de sistemas de informa-
cion en apego a la integracion definida por la
arquitectura.

6. Prolonga la vida Util de los sistemas de infor-
macion al responder a requerimientos estrati-
ficados y al control de su variabilidad.

7.Agilidad organizacional ante el cambio al po-
derse identificar una columna vertebral poco
variable y visualizar por estratos aquellos que
poseen mayor variabilidad o incluso identi-
ficarles con naturaleza diferente para ejercer
mejor control con los recursos escasos.

8. Posibilita mayor nimero y combinaciones de
estrategias de desarrollo de software tanto
predictivos como agiles.
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9. Cataliza la adopcién exitosa de nuevas tec-
nologias, al identificar facilidad donde pue-
de emplearlas con mejores resultados. Por
ejemplo, la ciencia de datos, la inteligen-
cia artificial, la computacién cuantica entre
otros.

10. Asegura una estrategia de datos fundamen-
tada en la realidad de sus procesos y su ali-
neamiento estratégico.

Las soluciones ingenieriles auténticas permi-
tiran a la inteligencia artificial construir sistemas
sin incrustar bombas de tiempo, especialmen-
te en aquellos que no pueden detenerse para
mantenimiento. Este problema suele presentar-
se como un dilema sin solucién aparente, con
problemas sistémicos que suelen manifestarse
en lugares inesperados, lo cual distrae a la orga-
nizacién de sus objetivos reales.

Por lo tanto, este aporte establece una ruta
metodoldgica frente a practicas arquitectonicas
y se posiciona como un camino natural hacia
la estrategia de datos. Hace hincapié en la im-
portancia de la informacién, la cual deja de ser
meramente un componente del proceso de pro-
duccién de software interno de la organizacién
para convertirse en un medio y no en un fin en
si mismo. Esta visién poderosa, aunque aparen-
temente simple, capacita a los responsables de
los procesos y los datos para identificar, estruc-
turar, clasificar y establecer politicas de manteni-
miento y preservacion de manera efectiva.

La implementacién de esta propuesta me-
todolégica aborda de raiz las dificultades here-
dadas de practicas artesanales, con lo cual se
proporciona a la administracion una visién es-
tratégica integral; ademas de que inyecta los
procesos (los principales impulsores) con las
funciones del sistema cibernético y reconoce la
“estrategia de datos” como un resultado emer-
gente de las funciones de un sistema viable.

Este articulo promueve la practica de la ar-
quitectura empresarial y destaca el camino hacia
el establecimiento de un modelo de datos por
capas que minimiza la variabilidad en los proce-
sos y actla como catalizador de soluciones para
abordar los desafios en la adopcion de nuevas
tecnologias. Con su madurez, esta metodologia
permitira superar la era de los sistemas transac-
cionales, asi como mantener motivados a los in-
teresados, al hacer estas inversiones atractivas
debido al impacto positivo en el rendimiento.
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Para una mejor comprensién de la propuesta,
es necesario situar teéricamente las convencio-
nes mas relevantes empleadas, con ello, se evita
saturar el documento con teoria extensa que la
respalde.

BREVE UBICACION TEORICA

Es necesario establecer claridad en los fun-
damentos tedricos para minimizar el riesgo de
lograr una comunicacion efectiva de la propues-
ta sinérgica, la cual desarrolla un camino y varias
veredas con el fin de implantar una arquitectura
empresarial. Es indispensable profundizar en el
estudio de los procesos para determinar y di-
sefiar un modelo de datos en tres niveles. Este
esfuerzo de autoconocimiento facilita la creacién
de una ruta hacia el establecimiento de una es-
trategia de datos. La propuesta metodoldgica,
separada de este documento, representa solo
una de las posibles veredas a recorrer en el es-
fuerzo de arquitectura y destaca que los benefi-
cios y sinergias logrados pueden ser mucho més
amplios, como en los esfuerzos del sistema de
calidad, Information Technology Infrastructure
Library (ITIL) y otras mejores practicas.

Se resalta la necesidad de establecer con-
venciones especificas para la organizacién, que
se formalizan paulatinamente durante la meto-
dologia practicada y se documentan a través
del llamado diccionario corporativo. Estas con-
venciones permiten comprender el vocabulario
empleado sin incluir palabras arbitrarias, sino
solo aquellas que requieren una verdadera con-
textualizacién dentro de la organizacion, evitan-
do asi que se convierta en una version mas del
diccionario de la Real Academia.

Enfoque sistémico y de procesos

En este contexto, es de vital importancia
adoptar dos enfoques fundamentales que cons-
tituyen el sustento tedrico principal de la pro-
puesta, basados en desarrollos ampliamente
aceptados. Estas dos perspectivas principales
son el enfoque sistémico y el enfoque de pro-
cesos.

El enfoque de procesos revela una organiza-
cién compuesta por dichos procesos, los cuales
se analizan en detalle y, a través de la sintesis,
se describen como un gran sistema. El andlisis
permite descomponer el proceso en tres nive-
les: el primero describe las interacciones entre
procesos, lo cual permite estudiar un segundo
nivel dentro de ellos como una composiciéon de
procedimientos, y el tercer nivel detalla su légica
a través de las relaciones entre las actividades.
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Mas alla de este tercer nivel, los detalles adicio-
nales se describen mediante instrumentos como
manuales de procedimientos, instructivos, guias
y otros que busquen una especificacién mayor.

Una vez realizada esta diseccion, es necesa-
rio describirlos como sistemas, donde se reco-
nocen los niveles de toma de decisiones (estra-
tégico, tactico y operativo). En estos niveles se
aplica la conceptualizacidon del sistema viable,
propio de la cibernética, como mecanismo para
explicar la inteligencia de los procesos a través
de las funciones del sistema viable. Esto justifica
por qué un proceso solo documenta su sistema
de valor; gran parte del sistema viable no requie-
re documentacion detallada, ya que se conside-
ra un patréon inherente a todo proceso, haciendo
redundante e innecesaria su especificacion. Es-
tas funciones, aunque no suelen ser descritas,
existen, crean y consumen informacion. A través
de la teoria de sistemas, se combate el reduc-
cionismo y se destaca el emergente sistémico
de cada proceso, mostrando cémo contribuyen
al gran sistema organizacional.

El sistema viable

El sistema viable es un conjunto de subsis-
temas a través de los cuales el sistema total se
adapta al entorno mediante su operacién re-
guladora interna. Este sistema tiene principios
que buscan garantizar la creacién y el flujo de
informacion de manera ciclica y constante. Es-
tos principios se denominan funciones o subsis-
temas, aunque se prefiere el término funciones,
debido a su calificacidon operativa. Dada la com-
plejidad del sistema, estos principios aclaran
posibles canales de flujo de informacién inter-
sistémicos que suelen pasarse por alto en cual-
quier especificacién, pero que son necesarios e
imperceptibles, lo cual puede causar confusién
para algunos ingenieros que los desconocen:

1. Funcién de implementacion: Abarca las activi-
dades primarias de la organizacion, responsa-
ble de los productos y servicios.

2.Funcién de coordinacion: Herramienta de en-
foque interno que garantiza alineacién con
objetivos organizacionales y genera armo-
nia entre las partes y encaminamiento hacia
las metas. Brinda estabilidad, proporciona el
equilibrio y resuelve conflictos.

3.Funcién de control: Es el canal informacio-
nal entre las funciones de coordinacion e in-
teligencia. Observa la interrelacién entre las
funciones de implementacién y coordinacion
establece la planeacién estratégica. Evaluan-
do resultados, crea las acciones de mejora
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y asegura un camino hacia la generacion de
valor. Tiene un subsistema que audita e inves-
tiga el estado de infraestructura, recursos y
autorregulaciones. Se encarga definir y dirigir
sinergias y, con ello, logra la autorregulacion t
la implementacién de la mejora continua.

4. Funcién de inteligencia: Genera adaptabilidad
realizando retroalimentacién constante con el
mercado, busca cambio e innovaciones para
evolucidon de una nueva visidon de si misma.
Tiene efecto sobre la planificacion a través de
la comunicaciéon intersistémica, combinado
con la capacidad de mirar hacia el medio pue-
de definir estrategias de adaptacion, la viabili-
dad en el largo plazo.

5.Funcién de politicas: Define y aclara el enfo-
que a través de dar direccion, valores y pro-
positos del sistema, puede disefiar y optimizar
condiciones, encamina las decisiones hacia
los objetivos. Consciente del emergente sisté-
mico se identifica a si mismo y ejerce la maxi-
ma autoridad, con lo cual proporciona reglas
basicas y medios para llevar a cabo su maxi-
mo expresion, que es el marco filoséfico sobre
los que caminan los demas sistemas.

Para disefiar un modelo de datos por niveles,
es de suma importancia aplicar el sistema viable
dentro de cada proceso. Esto aclara y permite
visualizar el fundamento de los distintos niveles
de datos, proporcionando ademas un alto valor
para la estrategia de datos y la seguridad de la
informacion. Cada subsistema emplea datos
especificos en su funcionamiento, lo que tam-
bién define la naturaleza de estos datos. Por
ejemplo, el subsistema de implementacién, que
contiene las actividades principales, da origen a
los datos maestros. Los demas subsistemas o
funciones agrupan los datos de control. Quedan
fuera de esta justificaciéon los datos que descri-
ben el entorno en el que opera el sistema, como
los actores, las acciones permitidas, los medios
de comunicacién, los lugares de operacion del
sistema y la influencia que ejerce, originando el
Ultimo nivel conocido como el conjunto de datos
de ambiente. Cada una de estas capas puede
subdividirse en subcapas dependiendo del nivel
de detalle requerido por el sistema.

Entidades informacionales y
atributos

Las entidades son abstracciones generales
que representan un objeto o concepto abstrac-
to distinguible de los demas. Las entidades in-
formacionales estan compuestas por datos que
las especifican o describen. Se representan de
manera general como atributos, los cuales refie-
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ren especificamente a la entidad. Asi, la entidad
informacional es el nombre representativo del
conjunto de atributos, conceptualmente cercano
a un atractor representado por la entidad. Es-
tas entidades son las piezas fundamentales que
constituyen el modelo de datos y construyen la
informacion a través de sus relaciones.

Las capas de datos maestro, control
y ambiente

El proceso da origen a un modelo unificado
de datos, compuesto por un conjunto de capas:
datos maestros, datos de control y datos de am-
biente. La organizacién posee varios conjuntos
de datos, proporcionales a la cantidad de pro-
cesos reconocidos, que se pueden agrupar en
datos misionales y de gestion. Es posible hacer
una analogia entre el modelo de datos por capas
y el modelo de referencia OSI (Open Systems
Interconnection), donde una serie de protoco-
los operando por capas en las redes informati-
cas permiten la comunicacién entre dispositivos
distintos. De manera similar, el modelo de datos
por capas permitird que, a partir de un mode-
lo unificado, los sistemas de informacién desa-
rrollen protocolos de tratamiento, con lo cual se
evita que los diferentes esfuerzos o iniciativas
emprendedoras tengan que partir de cero para
construir sus sistemas de informacién organi-
zacionales. Dentro de cada modelo de datos, la
capa principal de datos maestros es el nucleo
que contiene los datos fundamentales para cada
proceso, sin importar si es misional o de apo-
yo. Estos datos son producto del tratamiento de
la materia prima del proceso, esenciales para la
cadena de valor, ya que permiten su operacion y
la consecucion del objetivo principal del proce-
so. La segunda capa esta formada por los datos
de control, que surgen como parte del accionar
del proceso como sistema, en los niveles del sis-
tema viable distintos al nivel operacional.

La obtencion de un modelo de datos es un
paso diferenciador de otros enfoques arquitec-
ténicos. Su intencién principal es lograr un con-
junto de modelos de datos para los procesos
misionales y otro para los procesos de apoyo.
Mas adelante, se describe el método para la ob-
tencion o identificacion de estos datos, que se
basa en los datos identificados durante el esta-
blecimiento de la composicién de actividades de
los procedimientos, contenidos en herramientas
manuales o electrénicas, como formularios em-
pleados por el procedimiento. Una vez identi-
ficados, estos datos se agrupan en pequefos
conjuntos informacionales de naturaleza similar,
llamados entidades informacionales, identifica-
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das por un nombre representativo de su compo-
sicion. Por ejemplo, la entidad “persona” podria
estar compuesta por atributos como nombre,
segundo nombre, apellido materno y apellido
paterno.

Al igual que hay riesgos en la especificacion
de actividades de un proceso, también los hay
en el modelado de datos. Existe la tentacidn
de unir datos a entidades que no les pertene-
cen realmente, como agregar el peso a la enti-
dad “persona”. Aunque esta tentacion podria
ser permitida a nivel experto, o recomendable
es evitarlo, ya que asumir este riesgo podria
llevar a la pérdida de informacién a lo largo del
tiempo y a la redundancia con el crecimiento del
modelo. Por ello, el proceso de modelado debe
prever posibles riesgos y adaptar el disefo para
minimizar los efectos negativos, sin afectar gra-
vemente la eficiencia de los posibles sistemas
de informacion. De aqui surge la necesidad de
desarrollar estandares, politicas y criterios que
guien las practicas, aspectos que con la madu-
rez llevaran a un equilibrio en el empoderamiento
de los equipos de trabajo.

De los procesos

Desde la vision del enfoque de procesos que
se requiere practicar, existen dos tipos de proce-
sos: los misionales, que responden directamen-
te a la razén de ser de la organizacion, y los de
gestion, que brindan servicios a los procesos or-
ganizacionales. Un ejemplo de estos ultimos es
la provision de recursos para el funcionamiento
de los procesos productivos, que son la razoén
de ser de la organizacion, y aquellos que ejercen
controles sobre cualquier proceso. Estos proce-
sos de gestion se pueden identificar porque no
tocan directamente la materia prima de los pro-
cesos misionales.

Los procesos misionales son los Unicos que
producen productos dirigidos a segmentos de
clientes para satisfacer sus necesidades. Aqui,
los servicios tienen el objetivo de crear fidelidad
en los clientes y se trazan en torno a un producto.
Estos servicios son parte del proceso misional y
son completamente diferentes a los servicios de
los procesos de gestion. Los procesos de ges-
tién implementan servicios destinados a satisfa-
cer las necesidades de los procesos internos de
la organizaciéon y no deben confundirse con la
produccion de productos; la nocién de produc-
tos internos no debe ser aceptada, puesto que
se aleja de la intencidn de disminuir la variabili-
dad de los procesos y de una conceptualizacién
coherente con los objetivos buscados, convir-
tiéndose en un obstaculo innecesario.
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Los servicios en los procesos misionales son
mecanismos que se afaden al producto para
hacerlo mas atractivo y generar fidelidad en el
cliente. Estos servicios son intercambiables y
volatiles, por lo que se decide no disefarlos den-
tro del proceso, sino manejarlos como un empa-
quetado del producto. Esta ultima decision no es
estricta, pues, por conveniencia, si se requiere
mostrar mayores detalles, puede romperse tal
regla. Por tanto, los procesos de gestién imple-
mentan servicios hacia los procesos internos,
mientras que los servicios hacia el cliente de la
organizacion son adiciones de valor (parte de la
cadena de valor) a los productos dentro de los
procesos misionales.

Los procesos emplean herramientas (formu-
larios, informes y otros) que contienen informa-
cion, la cual se descompone en datos. Desde la
perspectiva del enfoque de procesos, en térmi-
nos de seguridad, estos datos pueden ser clasi-
ficados en torno a ellos.

EL PROBLEMA

Dentro de las organizaciones, los esfuerzos
tecnolégicos, ya sea mediante su adquisicion
o desarrollo interno, deben seguir un camino
sinérgico que garantice la cobertura de las ne-
cesidades y cree una plataforma que permita
la integracion paulatina de nuevas tecnologias.
Esto minimiza el riesgo de desperdicio de recur-
sos; es decir, cada accion realizada debe aportar
beneficios a las siguientes, con lo cual se forma
una especie de cascada sinérgica que reduzca
el consumo de recursos escasos. Al no ser esta
la norma, los resultados publicados cominmen-
te son decepcionantes en las evaluaciones de
éxito de los proyectos tecnoldgicos.

La préactica de arquitectura proporciona un
camino estandarizado que cataliza el uso de las
mejores practicas y herramientas ampliamente
probadas, con ello, se transforma el ambiente
organizacional y se mejora significativamente el
desempefio. Ademas, facilita el registro histori-
co de la evolucion organizacional. Esto se debe
a que el esfuerzo de arquitectura es comun a
cualquier otro esfuerzo organizacional. Por tan-
to, una metodologia como la que se plantea es
natural para la arquitectura. La falta de una me-
todologia sinérgica aumenta el riesgo de que los
esfuerzos tecnoldgicos se conviertan en un ca-
mino azaroso de costos infranqueables, efectos
que se traducen en riesgos sistémicos, visibles,
por ejemplo, en la vida util de los sistemas de
informacion, donde los requisitos parecen cam-
biar constantemente. Esto se agrava cuando es
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imposible detener la “maquinaria” en marcha
para realizar mejoras y se entra en una espiral de
rendimientos decrecientes, planes estratégicos
llenos de esfuerzos redundantes y desintegra-
dos, mayor complejidad innecesaria, poca fle-
xibilidad ante los cambios y dificultades para la
adopcién de nuevas tecnologias, dejando el em-
prendimiento anclado a tecnologias obsoletas.

Es comun observar que las mejores practi-
cas se implementan con una vision aislada del
sistema total. Este documento presenta la cons-
truccién de un modelo de datos organizacional
de forma estratificada, al que se le llaman ca-
pas. Estas capas pueden entenderse, de manera
simplificada, como conjuntos de datos integrales
diferenciados con fines estratégicos. Para evitar
el riesgo de una presentacién “aislada” del mo-
delo de datos, este se sintetiza a través de una
metodologia que desciende desde las practicas
de arquitectura, pasando por la identificacién de
procesos visualizados como productores y con-
sumidores de datos, representados en un mode-
lo que inspira la estrategia de datos. Esta Ultima
también suele ser tratada de manera aislada, in-
cluso hoy en dia.

La arquitectura es tan amplia que existen di-
versos caminos para desarrollar los componen-
tes y ponerla en accién como herramienta de
apoyo a la toma de decisiones. Aqui se procede
a integrarla con el planeamiento estratégico, con
ello, se ayuda a distinguir lo importante de lo que
puede esperar; es decir, a priorizar. Acompana-
da de uno de sus componentes, el modelo de
negocio evalla el alineamiento de los esfuerzos
e integra las oportunidades de mejora, que son
las brechas a considerar dentro de los planes de
operativizacién. Al mismo tiempo, retroalimenta
los esfuerzos de arquitectura y establece crite-
rios para la identificacion de los diversos tipos
de procesos. Algunas de estas oportunidades
de mejora pueden transformarse en parte de la
cartera de proyectos tecnoldgicos, donde se de-
sarrollan sistemas de informacién. Adn hoy en
dia, estos sistemas pueden estar congelados en
el tiempo, con estilos de trabajo arraigados en
un sentido artistico, donde los desarrolladores
forjan bases de datos y sistemas de manera ar-
tesanal, incluso en una era de produccioén indus-
trial del software.

La falta de una practica adecuada de cami-
nos arquitecténicos resulta en que los nuevos
emprendimientos tengan que reinventar siste-
mas de informacién para los procesos internos,
un camino que todos los emprendimientos ya
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han transitado y seguirdn transitando mientras
no se aplique la verdadera arquitectura. Los vie-
jos paradigmas siguen propiciando un disefio
monolitico, con datos maestros y de control en
un solo nivel, lo que favorece la toma de decisio-
nes en silos. Fue aqui donde el enfoque funcio-
nal demostré su ineficiencia como mecanismo
de respuesta ante el cambio acelerado del sec-
tor empresarial, especialmente durante la crisis
del petréleo de los afios 70 del siglo XX.

El nacimiento de iniciativas emprendedoras
que desean contar con sus propios sistemas de
informacion enfrenta un esfuerzo monumental
de creacién, agravado por presupuestos ajusta-
dos y una alta probabilidad de fracaso. Es in-
audito que en pleno siglo XXI este esfuerzo aun
deba partir de cero, con un incontrolado sentido
artesanal. Lo mismo se puede decir de la estra-
tegia de datos, que no parece florecer y se con-
cibe desarraigada de los procesos. Lo correcto
es que la estrategia esté en el ADN de los proce-
sos, con el poder de convertir las estadisticas de
fracasos en éxitos.

La metodologia presentada es relevante para
minimizar la variabilidad en las practicas y es-
fuerzos tecnolégicos, especialmente porque las
inversiones en el sector son onerosas y de gran
peso para las organizaciones. Su implementa-
cion reduce los riesgos sistémicos dificiles de
identificar, identifica las causas reales y evita el
desgaste de recursos apagando incendios de
efectos. Esto contribuye a minimizar el riesgo
desde la formulacién de estrategias, el disefio
de procesos y, en consecuencia, en proyectos
tecnoldgicos, sistemas de informacion y otros.

El camino sinérgico permitird el empleo de la
inteligencia artificial, minimizando el riesgo de no
maximizar su utilizacién y logrando resultados
duraderos a lo largo del tiempo. Esta metodo-
logia ensefard a la inteligencia artificial a operar
sin embeber “bombas de tiempo” en sistemas
que no pueden detenerse para el mantenimien-
to, evitando asi escenarios aparentemente inso-
lubles.

Con la implementacion de la presente pro-
puesta metodoldgica, se combaten de raiz las
dificultades heredadas de las practicas artesa-
nales. Esta metodologia otorga a la administra-
cioén una visidn estratégica integral, inocula los
procesos con las funciones del sistema ciberné-
tico y reconoce la “estrategia de datos” como un
emergente de las funciones del sistema viable.
Ademas, restituye el papel del verdadero duefio
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de los datos, facultandolo para su identificacion,
estructuracion, clasificacion y la formulacion de
politicas de mantenimiento y preservacion. nPor
lo tanto, este aporte traza una de las rutas meto-
dolégicas como camino natural de la estrategia
de datos con una visién integral a través de la
practica arquitecténica. Otorga la importancia
debida a la informacion, dejando de ser parte del
proceso de produccion de software, que existira
como medio y no como fin de la organizacién. Es
una vision poderosa en su aparente inocencia.

En resumen, este articulo propone la prac-
tica de arquitectura y destava el camino hacia
el establecimiento de un modelo de datos por
capas como solucion para abordar desafios
en la adopcién de nuevas tecnologias. Con su
madurez, acelerara el desarrollo de sistemas de
informacion, maximizard la vida Util de estos sis-
temas y facilitara la definicién de la estrategia de
datos. Ademas, permitird ahorrar en el pago de
servicios de almacenamiento de datos al pagar
solo por los datos principales, entre otros bene-
ficios como la facilidad para clasificar la informa-
cion. Este enfoque permitira a las organizaciones
superar la era de los sistemas transaccionales,
creando un terreno fértil para el uso de la inteli-
gencia artificial y destinando mayores recursos
al aporte de valor a sus clientes. También man-
tendra alta la motivacién de los interesados, al
volver las inversiones mds atractivas. La estra-
tegia de datos pone orden en la complejidad de
los procesos, contribuyendo a la operativizacién
de la estrategia mientras la fortalece. Entre sus
beneficios sistémicos se encuentra la reduccién
del riesgo de obsolescencia en contraste con los
exigentes requerimientos de la modernidad, un
conocimiento detallado de los elementos en los
procesos y el apoyo a la conceptualizacién de
herramientas tecnoldgicas flexibles y agiles ante
el cambio.

METODOLOGIA

Esta metodologia se puede implementar me-
diante métodos agiles de trabajo, afinandose en
cada iteracién, es decir, descartando la existen-
cia de un planteamiento estatico. No debe repre-
sentar un esfuerzo extraordinario para las unida-
des organizativas, sino que debe integrarse en
las tareas cotidianas a través de la distribucién
de responsabilidades y la definicidén de propieta-
rios de la informacién.

Es importante destacar que esta metodologia
es solo un extracto, uno de varios caminos posi-
bles. Todos ellos comparten un factor comun: la
gestidn por procesos. Esta gestidon actia como
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un intermedio para identificar los datos que cada
proceso utiliza, estableciendo un modelo de da-
tos por capas. Las capas principales son los da-
tos maestros y los de control, los cuales pueden
dividirse en muchas otras subcapas segun el
nivel de detalle deseado. Desarrollar todos los
caminos es el ideal, pero la realidad es que los
recursos son escasos, por lo que la priorizacion
es el primer paso, aunque a menudo se pase por
él de manera inconsciente. Las herramientas de
software elegidas para representar y registrar la
informacion deben tener capacidad grafica, ya
que esta es la mejor manera de asimilar, comuni-
car y dar seguimiento a la informacion.

Es relevante notar como todas las herramien-
tas empleadas en cada paso guardan relacion
entre si. Por ejemplo, el modelo de negocio y la
estrategia de datos influyen en la planificaciéon
estratégica, la definiciéon de las lineas de accién
y tienen un impacto directo en la cartera de pro-
yectos. También es Util trazar lineas sinérgicas
de diferentes colores para marcar la importancia
de las herramientas y destacar la relevancia de la
planificacién con un esfuerzo sinérgico en cas-
cada para lograr la visién.

Después de cada paso, se debe evaluar el
alineamiento del modelo de negocio con la es-
trategia definida, los nombres de los procesos y
sus objetivos, los procedimientos identificados
y, finalmente, sus productos y servicios.

1. Establecer el modelo de negocio

Con la ayuda del Lienzo de Modelo de Ne-
gocio propuesto por Alexander Osterwalder, en
este paso desarrollamos los componentes de
mayor valor para este trabajo. Debemos determi-
nar como la organizacion responde a las necesi-
dades de los segmentos de mercado. Para ello,
se elabora una lista de segmentos de clientes
desde la perspectiva de la organizacién, identifi-
cando las necesidades especificas de cada gru-
po. A partir de estas necesidades, se establecen
las propuestas de valor que la organizacion ofre-
ce y los productos que elabora a través de sus
procesos, los cuales aun son inciertos para esta
metodologia, pero ya proporcionan indicios de
las propuestas. Aunque es importante tener el
lienzo completo para el planeamiento estratégi-
co de la organizacion, es suficiente para conti-
nuar con los siguientes pasos.
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2. Establecer el mapa estratégico

El mapa estratégico, desarrollado por Ro-
bert Kaplan y David Norton en su libro Mapas
Estratégicos, se utiliza en este paso. Se emplea
el cuadro de las perspectivas y sus considera-
ciones practicas para lograr una representacion
gréfica del plan estratégico. Aqui se represen-
tan los esfuerzos (lineas de accion, cartera de
proyectos) a desarrollar en cada perspectiva
(perspectiva de los intangibles, perspectiva de
procesos internos, perspectiva del cliente y la
perspectiva financiera). En la parte superior se
ubicara la vision establecida en el marco filosé-
fico de la organizacién y se trazan las relaciones
sinérgicas hasta mostrar cémo se relacionan con
la vision. En el cuadrante de procesos internos se
consideraran los procesos misionales, mientras
que los de gestidn se representaran y atenderan
en la perspectiva de aprendizaje y crecimiento.
La situacién ideal es emplear esta herramienta
desde la confeccién del plan estratégico, ya que
define esfuerzos en un alineamiento estratégico
que apoya la operativizacion. Esto ayuda a que
la estrategia cobre visibilidad y a entender la im-
portancia relativa de los esfuerzos dentro de las
perspectivas, incluso mostrando cémo la estra-
tegia tecnologica apoya la estrategia organiza-
cional.

3. Identificacion de los procesos misio-
nales

A partir del modelo de negocio, se estable-
cen los fundamentos para identificar los pro-
cesos misionales, ya que el modelo indica qué
necesidades se desean atender, con qué pro-
ductos y a quiénes van dirigidos. Seguidamente,
se agrupan las necesidades segln su naturaleza
y se relacionan con las propuestas de valor y los
productos, ya que todo producto atiende una o
mas necesidades de los clientes externos a la
organizacién, y uno o mas productos son resul-
tado de un proceso misional.

En esta metodologia, partimos de la premisa
de que desconocemos cuales son los procesos
principales. Basandonos en las pistas proporcio-
nadas por el modelo de negocio, iremos develan-
do su consistencia de manera paulatina y cien-
tifica, proponiendo nombres representativos a la
luz de las evidencias para evaluar su convenien-
cia al formalizarlos. Para ello, primero dibujamos
un circulo, dejando cada grupo de necesidades
en el centro. Luego, siguiendo las manecillas del
reloj, especificamos los diferentes momentos de
verdad, que son oportunidades para interactuar
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con el cliente. En la posicién de las 11:50 del
circulo, en su parte externa, se escribe la lista
de los nombres de los productos. Imaginemos
ahora que a las 12:00 se corta el circulo y se
procede a abrirlo, formando un rectdngulo con
las propuestas de valor en el centro. En la parte
superior del rectangulo, se elabora un objetivo
que busca cumplir el proceso, manteniendo co-
herencia con las necesidades que quedan a la
derecha del rectangulo y con los productos que
se ubican entre el rectangulo y las necesidades.
Finalmente, se otorga un nombre al proceso en
la parte superior del rectangulo, capaz de descri-
bir el esfuerzo que se realiza, manteniendo con-
sistencia con todos los elementos previamente
definidos.

4. Identificacion de los procesos de
apoyo

Los procesos misionales identificados a alto
nivel pueden determinar las necesidades que
deben satisfacerse (ya sean recursos u otras
operaciones) para que se ejecuten adecuada-
mente y cumplan su objetivo principal. De ma-
nera similar a la dindmica de identificacion de
los procesos misionales, se agrupan estas ne-
cesidades segln su naturaleza y se les otorga
un nombre descriptivo de su intencionalidad.
Estos nombres se convertiran mas tarde en los
nombres de los procedimientos. Graficamente,
se relacionan entre si, proporcionando una se-
cuencia logica de ejecucion que se ira refinando
conforme se apruebe el disefio de la ldgica de
actividades.

Para cada grupo de necesidades de los pro-
cesos misionales, se estableceran uno o mas
servicios destinados a satisfacerlas. Estos servi-
cios pueden formalizarse a través de “contratos
de servicio”, donde se definen las condiciones y
términos de su prestacion, e incluir indicadores
de proceso para medir resultados. De manera
similar a los procesos misionales, se identifican
las herramientas documentales utilizadas para
inventariar los datos que los componen.

5. Identificar las actividades para los
procesos misionales y de apoyo

Hasta aqui, se han identificado a alto nivel
(nivel 1 de procesos y nivel 2 de procedimientos)
los procesos misionales y de gestién o de apo-
yo. Seguidamente, se debe identificar y recopilar
toda la documentaciéon o informacién existen-
te sobre ellos, generalmente plasmada en ma-
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nuales de procedimientos, guias, instructivos y
otros instrumentos que describen el quehacer y
el cumplimiento de los objetivos identificados.

Los documentos que describen las accio-
nes se agrupan segun su intencionalidad similar,
asignando al menos una intencionalidad a cada
documento. Estos grupos se consideran unidos
en una sola intencion a la cual se debe otorgar
un nombre representativo. Luego, se evalua-
ran para decidir el nombre definitivo a otorgar a
cada procedimiento. Posteriormente, los proce-
dimientos identificados se representan gréafica-
mente en circulos y se establece una secuencia
l6gica de ejecucion que proporciona el orden
necesario para lograr los productos dentro del
proceso tratado.

Una vez agrupados los procedimientos, se
debe proceder con el estudio de cada uno de los
documentos asociados, para definir las activida-
des que denotan lo que se hace dentro de cada
procedimiento identificado. En un primer paso,
no se requiere establecer un orden estricto, pero
es aconsejable proponer un orden légico inicial
para respaldar las nuevas propuestas, sin esta-
blecer su légica formal en un solo paso (es acon-
sejable evitar caer en esta trampa, salvo para
expertos calificados, ya que el proceso puede
sufrir del enfoque funcional, indicado por exceso
de detalle, necesidad de especificar quién reali-
za las tareas, tareas aparentemente repetitivas,
entre otros sintomas).

Esta metodologia se preocupa solo por iden-
tificar las actividades que son parte de la cadena
de valor, es decir, aquellas que tocan directa-
mente los insumos del proceso. De no ser asi,
es posible que pertenezcan a otros niveles (del
nivel 2 hasta el 5) del sistema viable, los cuales
no son el objetivo buscado y no suelen docu-
mentarse como parte del proceso. La determi-
nacion de actividades alineadas con el objetivo
del proceso debe mantenerse presente en todo
momento, asegurando su contribucién directa a
la elaboracién del producto o servicio y la satis-
faccién de necesidades a través del producto.
En este paso, se puede crear una matriz utilizan-
do una hoja de célculo (mapa de convergencia
de enfoque de procesos versus funcional). Esta
matriz organiza los procesos, procedimientos y
actividades en relaciéon con la estructura orga-
nizacional y los puestos correspondientes. En
la columna mas a la izquierda, se desglosan los
procesos, procedimientos y actividades con ta-
bulaciones hacia la derecha para mostrar el nivel
de especificacion al que se refieren los datos de
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cada fila, estos indican la pertenencia de las ac-
tividades a los procedimientos y de estos a los
procesos.

En los encabezados de las demas columnas,
se colocan las diferentes areas organizacionales
en la primera fila, con sus subareas listadas en
las filas inferiores. A continuacion, se especifi-
can los diferentes puestos dentro de cada area
(incluyendo detalles como la cantidad de pues-
tos en cada subarea organizacional). En cada
celda de convergencia entre actividad y puesto,
se enumera una lista de las funciones que des-
empefa el puesto (funciones de negocio, que se
diferencian de las responsabilidades, las cuales
son aspectos genéricos exigidos en la ejecucion
de las funciones).

Para el tema de las funciones de negocio, es
importante establecer una jerarquia funcional en
los niveles de toma de decisiones (estratégico,
tactico y operativo). En estos tres niveles, se
diferencian las funciones de negocio utilizando
diferentes palabras para cada nivel, aunque se
pueden usar sinénimos para evitar redundancias
conflictivas. Con el empleo de estas palabras
clave, se puede denotar la jerarquia y el nivel de
responsabilidad. Existen otras variantes de esta
matriz que pueden mostrar el uso de sistemas
de informacion, los niveles de acceso a la infor-
macion y otros aspectos.

El disefio de procesos es una variante de este
enfoque, encargada de establecer formalmente
el orden légico y cronolégico de las actividades,
como preparativo para el disefio en herramien-
tas BPM. Esto se debe a que el paso anterior
no se enfoco en establecer un orden logico, sino
en la identificacion de las actividades existentes.

En la documentacion del proceso en sus tres
niveles (proceso, procedimiento y actividades),
se establecen los diferentes tipos de indicadores
necesarios para los niveles del 2 al 5 del proce-
so como sistema viable. En este paso, se pue-
de emplear software como BizAgi, que permite
la creacién de propiedades extendidas para los
simbolos utilizados, funcionales para efectos de
documentacion
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6. Establecer un mapa de procesos de
refinamiento paulatino

El mapa de procesos busca proporcionar una
vista general de la totalidad del sistema organi-
zacional. La mejor forma de lograr esta repre-
sentaciéon queda abierta, permitiendo plasmar
los elementos principales respondiendo a pre-
guntas como: ¢,cuales son los procesos misiona-
les y cudles son los de apoyo? ¢Cuales son los
productos y los servicios? Se pueden emplear
tanto simbolos como colores para mostrar los
diferentes elementos, y se pueden agregar otros
para buscar claridad en la generalidad. Se dice
que el refinamiento es paulatino porque, confor-
me avanza el desarrollo de la metodologia y el
estudio de los logros, se realizan mejoras conti-
nuas del disefo, lo que puede demandar ajustes
al mapa de procesos. Este mapa es valioso para
evaluar el alineamiento de los procesos, ayudar
a determinar si un proceso esta bien definido
o evaluar la posibilidad de dividirlos, asi como
para identificar la carencia o necesidad de crear
otros.

7 Obtener los modelos de datos
maestros

Los datos maestros son aquellos estricta-
mente relacionados con la cadena de valor, con-
tribuyendo directamente a la creacién de pro-
ductos. Durante la identificacion de tareas, se
obtienen de los instrumentos empleados por el
proceso y se inventarian. El modelado implica la
formacion de entidades informativas que se inte-
rrelacionan para construir informacion. Durante
este proceso, se revisan las entidades y su se-
cuencia, asegurando la integridad informacional
mediante relaciones establecidas. Es importante
determinar si deben crearse nuevas entidades
informativas que, aungque no estén inicialmente
inventariadas, son necesarias para completar el
contexto informativo. Este paso es importante
para garantizar que dichas entidades sean mi-
sionales y no pertenezcan a algin subsistema
del sistema viable, como el control y el entorno,
donde es trascendental considerar posibles es-
trategias de datos para evaluar la conveniencia.

La lista de criterios utilizados para agrupar
los datos en entidades informativas sigue un
orden ascendente de perspectivas que deben
considerarse al estudiar un dato. Cada criterio
se aplica para decidir en qué entidad se incluira
finalmente el dato. Sin embargo, los criterios no
se aplican de manera aislada; después de apli-
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car un criterio, se revisa la entidad y sus relacio-
nes con otras para garantizar que la informacién
proporcionada sea funcionalmente completa.
Por ejemplo, mientras que el nombre de una
persona es completo por naturaleza dentro de la
entidad informativa de “persona”, la edad de la
persona puede ser relevante solo en ciertos con-
textos (como la edad en un evento destacado),
donde la normativa puede no aplicar. En tales
casos, el criterio de preservacion podria indicar
la necesidad de almacenar la edad, mientras que
el criterio de conveniencia podria sugerir calcu-
larla dinamicamente para ahorrar espacio.

Dado que las personas pueden tener dife-
rentes roles (empleados, compradores, etc.),
bajo nuestro modelo de datos, que es una re-
presentacion légica, deben representarse como
entidades informativas de “persona” que permi-
tan especificar su participacion en varios roles.
Aungue esto pueda parecer una normalizacién
extrema, tiene sus ventajas como modelo.

1. Naturaleza: Hace referencia a la representa-
cion conceptualmente cercana de los datos
en torno a un atractor desde la perspectiva
de un observador. Esta referencia implica cap-
turar las propiedades esenciales y causas de
elementos individuales, no limitdndose a su
representacion fisica. Por ejemplo, incluye re-
presentaciones de datos como religién, pen-
samiento o ideas.

2.Condiciones de normativa: Pueden requerir
que los datos se conjuguen de cierta manera
para un tratamiento especifico, garantizando
asi que el dato exista y describa adecuada-
mente a una entidad informativa. Un ejemplo
claro es la distincién entre género y sexo.

3. Preservacion: Existen datos que deben distri-
buirse en multiples entidades para asegurar
que su historial pueda reconstruirse. Ademas,
pueden exigir la incorporacion de otros datos
para mostrar secuencias, tipologias o com-
portamientos, entre otros factores.

4. Conveniencia organizacional: A pesar de los
criterios anteriores que pueden estructurar las
entidades informativas de una forma determi-
nada, los expertos de la organizacion pueden
expresar criterios de conveniencia que modi-
figuen esta estructura para una presentacion
mas efectiva.

En este paso, se pueden adoptar requisitos,
reglas, tipos de relaciones y niveles de norma-
lizacion del modelado de bases de datos rela-
cionales para completar el disefio del modelo
de datos buscado, que se puede considerar
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una forma de disefio légico relacional. A medi-
da que se identifican las entidades informativas,
se establecen relaciones entre ellas para crear
sinergias informativas que integren datos de di-
ferentes entidades, proporcionando un sentido
de cohesidn.

Una vez finalizado el modelo de datos maes-
tros, se avanza al siguiente nivel de datos, que
consiste en la especificacion de los datos de
control. Es importante recordar que los datos
maestros y los de control difieren, ya que estos
Ultimos no participan directamente en la crea-
cion de valor y se conceptualizan en una capa
superior. Dado que la capa de datos de control
es divisible en multiples subniveles, el proceso
puede comenzar con la identificacidén genérica 'y
la clasificacién en el modelo, asignando colores
a las entidades informativas de las diversas ca-
pas identificadas. Entre las subcapas identifica-
bles se encuentran:

+ Servicio: Entidades informativas que contribu-
yen a la fidelizacion del cliente.

* Flujo: Entidades que proporcionan informa-
cion sobre el flujo del proceso, como las apro-
baciones.

+ Acceso: Entidades que especifican los actores
participantes y sus privilegios en el proceso.

+ Ambiente: Entidades informativas relaciona-
das con los medios o dispositivos.

- Desempefo: Entidades informativas que eva-
IGan el rendimiento operativo del proceso.

Muchas de estas entidades informativas re-
quieren una investigacion detallada para definir
su valor, aplicabilidad y conveniencia para la or-
ganizacioén, asi como para evaluar los posibles
costos asociados, lo que podria llevar a pospo-
ner temporalmente la implementacién de algu-
nas capas.

El modelo de datos puede permitirse ser
exhaustivo en la especificacién de subniveles,
aunque austero en su implementacién, lo cual
redundara en beneficios para una practica salu-
dable de arquitectura y claridad en la estrategia
de datos. En esta etapa, es importante conside-
rar el riesgo de enfrentar dificultades en la iden-
tificacién o en la comprensién de la importancia
de la informacién sin una practica sélida de en-
foque de procesos y enfoque sistémico.

ISSN: 2015-5392




TECHNOLOGY
—_— e/

inside

8. Clasificacion de datos

La clasificacion de datos es fundamental
para organizar documentos y gestionar la se-
guridad de la informaciéon dentro de las orga-
nizaciones. Sin embargo, su desarrollo tedrico,
métodos de trabajo y posibles estrategias auln
presentan muchas oportunidades de mejora que
han sido desatendidas hasta ahora. Este docu-
mento intenta abordar algunas de estas defi-
ciencias sin pretender ser exhaustivo. Como en
cualquier disciplina, el lenguaje y la comprensién
de las estructuras son criticos y representan una
de las carencias en el campo de la clasificacion
de datos, que lamentablemente ha quedado re-
zagada. Esto subraya la necesidad de un mayor
desarrollo en un area que deberia haber supe-
rado estos desafios en la actualidad. Esta pro-
blematica afecta la comprension adecuada del
temay el tratamiento consecuente, incluyendo la
generacién de normativas sociales para la pro-
teccién de las personas, lo cual puede impactar
negativamente en el desarrollo de iniciativas tec-
nolégicas importantes para la sociedad.

Parte de esta problematica requiere una con-
ceptualizacién contextualizada de la propuesta
actual. En primer lugar, es importante entender
que la informacién proviene de fuentes publicas
y privadas, tanto de personas fisicas como juri-
dicas. El término “publico”, dentro de los niveles
de clasificacion, se refiere al grado de exposiciéon
de los datos y no debe confundirse con un fun-
damento de clasificacién per se, sino mas bien
como identificador de ciertas fuentes de infor-
macion (personalidad publica o privada). En se-
gundo lugar, la sensibilidad se utiliza para definir
los niveles de tolerancia de los propietarios de la
informacion ante su exposicion ambiental. Simi-
larmente, no constituye un nivel de clasificacién
en si mismo, sino que estos grados de tolerancia
sirven como criterio discriminatorio. En tercer lu-
gar, se ha reconocido la importancia de los da-
tos abiertos en la actualidad, lo cual promueve la
creacién de un nivel de clasificacién denomina-
do “Abierta” como medida de control durante la
fase de apertura de los datos. Por Ultimo, todo
proceso puede ser observado y comprendido
mediante fases que describen intuitivamente las
diversas transformaciones de la materia prima
desde la perspectiva de un observador externo.
Estas fases no son métodos, sino una visién ge-
neral de las transformaciones que experimenta
el proceso.
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Es importante sefalar que la estructura pro-
puesta es trascendental para la transmision y
que la definicién de los grados de sensibilidad y
los niveles de clasificacién pueden evolucionar o
adaptarse segun las necesidades de cada orga-
nizacién y sus interesados.

A través de la practica del enfoque de pro-
cesos dentro de una organizacion, se facilita la
identificacion de las diferentes fases de un pro-
ceso. Al lograr esta vision general, se promueve
la oportunidad de utilizar métodos agiles para
identificar componentes arquitecténicos, par-
tiendo de lo general a lo especifico. Este enfo-
que respalda una estrategia de trabajo acele-
rado, especialmente en entornos que requieren
resultados rapidos o tienen recursos limitados.
Esta forma de trabajo puede complementarse
posteriormente con esfuerzos adicionales para
detallar la informacion, si asi lo requiere la orga-
nizacion.

La correcta distincion de las diferentes fases
proporciona claridad en la organizacion vy trata-
miento de la informacion para interesados, co-
laboradores, clientes y el publico en general de
la organizacién. Ademas de que determina qué
niveles de acceso deben implementarse para
garantizar la seguridad, confidencialidad e inte-
gridad de la informacion.

Los procesos obtienen informaciéon del en-
torno, la cual se incorpora de manera controla-
da. También pueden exponerla y, después del
procesamiento, liberarla nuevamente al ambien-
te como parte de su dinamica sistémica. A estas
fases del proceso de clasificacion se les cono-
ce como funciones, ya que estan constituidas
por acciones preparatorias para el tratamiento:
privatizacion, restriccion, apertura y liberacion.
Estos mecanismos formalizados asignan niveles
de tratamiento dentro de las fases del proceso
organizacional, definiendo subcategorias clasifi-
catorias que actian como roles permitidos (pu-
blica, abierta, interna al proceso, interna restrin-
gida, confidencial, secreta y altamente secreta).
Estas categorias establecen criterios discrimi-
nantes para determinar los grupos de usuarios y
estandarizar los niveles de acceso, asegurando
asi la seguridad, confidencialidad e integridad
de la informacién. Esta ultima garantiza especi-
ficamente la exactitud y fiabilidad de los datos,
basandose en parametros como precision, vali-
dez y coherencia, con ello, se asegura que no se
vean comprometidos en ningln momento de su
ciclo de vida y permitiendo su vinculacion, bus-
queda y recuperacion efectivas.
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Grados de sensibilidad

La especificacion convencional de los dife-
rentes grados de sensibilidad se basa en el im-
pacto negativo que podria resultar de la pérdida,
el uso indebido o el acceso no autorizado a los
datos de una organizacién, clientes, socios o
partes interesadas. Los distintos grados de sen-
sibilidad son los siguientes:

No sensibles: donde el impacto de su divul-
gacién no representa un riesgo significativo para
la seguridad. Los riesgos incluyen divulgacion
no autorizada, pérdida de confidencialidad y un
impacto minimo en la organizacion.

Sensible: donde la divulgacion podria repre-
sentar un riesgo para la seguridad, aunque no
se considera critica. Los riesgos potenciales in-
cluyen la divulgacién a personas no autorizadas,
posible afectacion de la reputacion de la organi-
zacion y un impacto financiero moderado.

Altamente sensible: donde la divulgacion
tiene un impacto significativo a nivel nacional o
dentro de la organizacién, considerandose criti-
ca. Los riesgos incluyen la divulgacién a perso-
nas no autorizadas, un impacto sustancial en la
reputacion y operaciones, asi como una posible
pérdida financiera significativa.

Sensibilidad extremadamente alta: donde la
divulgacion podria tener un impacto grave en la
seguridad nacional o la supervivencia misma de
la organizacién, siendo considerada como muy
critica. Los riesgos abarcan desde la divulgacion
a personas no autorizadas hasta un impacto ca-
tastrofico en la reputacion y operaciones, junto
con posibles pérdidas financieras graves y viola-
ciones de leyes y regulaciones aplicables.

Funciones clasificadoras

Las funciones clasificadoras representan las
fases del proceso de clasificacion de la informa-
cion, que aseguran la integridad de los datos
desde su captura hasta su liberacién controlada
en el ambiente. Dentro del proceso organiza-
cional, estas funciones disponen la informacién
conforme a las necesidades de las fases perti-
nentes para cumplir con sus objetivos, para lue-
go abirir o liberar la informacién manteniendo el
control del proceso organizacional.

Privatizacion: Esta fase implica acciones
sobre la informacién capturada desde el entor-
no donde ocurre el proceso, preparandola para
su tratamiento inicial. En un ambiente abierto,
se protege la informacién para salvaguardar su
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fuente y prevenir su propagaciéon o corrupcion.
En esta fase, la organizacién toma posesién de
la informacion para registrarla y comenzar su tra-
tamiento. Dado que es una fase inicial dentro del
proceso, pueden ocurrir eventos que requieran
reacciones casi instantaneas; por ejemplo, politi-
cas que los colaboradores deben seguir en esta
fase.

Restriccion: Durante esta fase, se aplican
acciones para asegurar que solo las funciones
de negocio pertinentes tengan acceso adecuado
a la informacion, protegiendo asi el ecosistema
informacional organizacional contra accesos in-
debidos. En esta etapa, las acciones no pueden
realizarse facilmente, sino que deben estar au-
torizadas previamente segun politicas estable-
cidas. Las categorias clasificatorias cambian en
esta fase; la informacion que inicialmente podria
considerarse publica se restringe ahora al nivel
de datos de clasificacion interna, por ejemplo.

Apertura: Esta fase implica acciones sobre el
ecosistema informacional organizacional donde
se expone la informacién sin liberarla completa-
mente, formando parte de la relacién simbidtica
con el ambiente.

Liberacion: En esta fase, se realizan accio-
nes para liberar de manera controlada recursos
informacionales hacia el ambiente, mitigando asi
los riesgos para la imagen de la organizacion.

Categorias clasificadoras

Las categorias clasificadoras son roles que
definen las funciones de negocio identificadas
en el estudio de los procesos organizacionales y
que determinan el acceso a conjuntos especifi-
cos de datos. Desde la perspectiva de la gestién
de recursos humanos, las funciones de negocio
se refieren a las acciones realizadas por los cola-
boradores en sus puestos de trabajo como parte
de sus responsabilidades dentro de un proceso.
La informacion consiste en datos que adquie-
ren sentido en conjunto, ya que individualmente
pueden no representar un riesgo para la fuente
ni para la organizacién. La combinacién de datos
no sensibles con datos sensibles forma conjun-
tos sensibles, por lo que se considera la infor-
macién en la definicién de las categorias clasi-
ficadoras.

Publica: Informacion no sensible que no re-
presenta un riesgo significativo si se divulga. Es
accesible para cualquier persona dentro o fuera
de la organizacién.
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Abierta: Informacién no sensible que, des-
pués de un proceso de anonimizacion, se hace
accesible de manera irrestricta. Estos datos
existen en estado bruto para que puedan ser
procesados por cualquier interesado.

Interna: Informacién sensible que requiere
discrecion segun la circunstancia, destinada a
empleados o miembros autorizados de la orga-
nizacion.

Confidencial: Informacion altamente sen-
sible compartida en confianza, accesible solo
para grupos selectos de individuos responsa-
bles dentro del proceso. Se implementan medi-
das adicionales de proteccion.

Secreta: Informacién altamente sensible
oculta o separada del conocimiento general, ac-
cesible solo para individuos autorizados con un
alto nivel de seguridad y autorizacion dentro de
la organizacion.

Altamente secreta: Informacién extremada-
mente sensible reservada exclusivamente para
la gestién de su seguridad, confidencialidad e
integridad. El acceso estd completamente res-
tringido a individuos de confianza que requieren
un nivel extremadamente alto de autorizacion,
como las claves de acceso a informacion critica.

APOYO DEL MODELO DE
ARQUITECTURA COMO SISTE-
MA DE INFORMACION

Este apartado es relevante para responder a
la pregunta: ;cémo empleamos ahora la informa-
cion? Previamente, la metodologia proporcioné
los elementos necesarios para definir y ejecutar
un método que derivo de este documento. Para
abordar esta cuestion, este apartado presenta
una propuesta de sistema de informaciéon ma-
nual que sirve como base para visualizar una he-
rramienta adecuada.

El respaldo de la informacion se fundamen-
ta en el hecho de que todas las areas organi-
zacionales toman decisiones en tres niveles: es-
tratégico, tactico y operativo. Estas decisiones
surgen en situaciones especiales donde los res-
ponsables frecuentemente carecen del tiempo
necesario para realizar investigaciones exhaus-
tivas sobre el tipo de informacién requerida, los
participantes necesarios para el analisis, y las
metodologias de procesamiento, asi como para
evaluar la viabilidad de diversas soluciones. Por
ello, el equipo encargado de la custodia de la
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informacion puede facilitar un sistema de apo-
yo a la toma de decisiones. A continuacion, se
describen los pasos que utilizan metodologias
y herramientas, incluyendo dindmicas de grupo:

1. Solicitud de informacion.

Cuando surge la necesidad de informacién,
se activa la participacion de un equipo de tra-
bajo que actla como soporte para el tomador
de decisiones. Es importante que este acompa-
famiento sea cordial, comprensivo e informativo
en todas las etapas del proceso. Inicialmente,
puede parecer dificil imaginar cémo obtener este
apoyo. Sin embargo, ante cualquier problema o
necesidad, se realiza una solicitud de informa-
cién al equipo coordinador responsable, que
actla como custodio y encargado del manteni-
miento. En este sentido, se siguen los lineamien-
tos de trabajo establecidos por COBIT.

La solicitud de informacién debe ser accesi-
ble y sencilla, evitando elementos intimidatorios.
No importa si el problema es complejo o incierto,
ni la cantidad de recursos que pueda requerir €l
procedimiento. La asesoria buscada debe libe-
rar al tomador de decisiones de la complejidad
del estudio o las soluciones, permitiéndole con-
centrarse en las responsabilidades exigidas para
cumplir con los objetivos del proceso en el que
participa. Esto centraliza la informacién disponi-
ble y evita la duplicacién de recursos en cada
proceso organizacional, tanto en la creacion
como en el mantenimiento y uso de la informa-
cién para la toma de decisiones.

Existen diversos tipos de solicitudes, como
evaluar riesgos, estudiar problemas, evaluar
nuevos proyectos, revisar cambios en el plan
estratégico, explorar inquietudes o sugerencias
de mejora, todas comunicadas a través de la so-
licitud.

2.Acercamiento a la situacion expuesta
por la parte interesada.

Incluso si la solicitud se basa en una intuicion
simple, el equipo responsable y custodio de la
informacion debe facilitar un acercamiento opor-
tuno. Esto implica establecer una conversacion
amigable para identificar claramente la proble-
matica principal. El objetivo es lograr claridad
para determinar el servicio adecuado que con-
duzca a propuestas de solucién y pueda reco-
mendar su viabilidad.
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En este punto, el equipo puede sentarse a
definir los objetivos, los requisitos generales o a
establecer un contexto inicial. Ademas, se defi-
nen los criterios de evaluacién para medir el nivel
de satisfaccién o éxito de la solucién propuesta.

3. Estudiar la realidad de la problemati-
ca en la actualidad.

Este paso implica describir el contexto de la
problematica de manera precisa y representati-
va, de modo que pueda ser comunicada y com-
prendida completamente dentro de la arquitectu-
ra existente. Se utiliza el modelo de arquitectura
para ubicar los componentes arquitectdnicos,
como procesos, actores potenciales, datos y
sistemas involucrados. Al finalizar este paso, se
explica la problematica en términos de la estruc-
tura de informacion arquitecténica, identificando
los mecanismos y herramientas que podrian ser
empleados en las dinamicas de trabajo.

4. Formalizacion del problema.

Este paso busca establecer los objetivos, al-
cance y metas dentro de un contexto especifico.
Implica comprometer los recursos necesarios
para el equipo de trabajo, determinar si se re-
quiere la participacion de expertos de los proce-
S0s organizacionales y establecer un cronogra-
ma de trabajo. Se deben visualizar los posibles
riesgos del esfuerzo. Ademas, se determina el
sistema participativo segun la situaciéon actual
y se establece la metodologia para la creacién
y coordinaciéon de los diferentes grupos invo-
lucrados. Se buscan reafirmar los roles de los
participantes segun la dindmica de intervencién,
definiendo claramente quiénes participaran en la
resolucién de la situacion. Con base en los roles
dentro de los procesos y las habilidades de los
expertos, se plantea su posible participacion en
diferentes etapas para la determinacion de solu-
ciones y su implementacion.

5. Diagndstico de la situacion actual
enumerando los hallazgos de la
investigacion.

Este paso evalla la contextualizacion preli-
minar identificada para el problema, describien-
do las circunstancias que rodean la situacion y
profundizando en cada una de ellas para obtener
la informacién necesaria que permita una com-
prension adecuada. Se identifican los riesgos y
beneficios para establecer los criterios necesa-
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rios que permitan valorar las posibles solucio-
nes. El modelo refleja los mecanismos existentes
y determina si es necesario obtener mas detalles
sobre el comportamiento de los sistemas, ges-
tionandolos e incorporandolos segun las estruc-
turas del modelo de arquitectura.

6. Valoracion de la informacion propor-
cionada por el modelo de arquitectura

Las posibles soluciones que van surgiendo
requieren de evaluaciones que determinen la
factibilidad y los posibles datos de desempefio
esperados que generan los factores criticos de
éxito, asi como los criterios que evaluaran el éxi-
to. Establece las alternativas y describe el am-
biente idéneo y propone cuales son las mejores
alternativas.

7 Determinar las estrategias de implan-
tacion

Se establece una estrategia general de imple-
mentacion cuando sea posible, describiendo de-
talles especificos para las mejores alternativas.
Se considera qué tipo de monitoreo acompanara
la implementacion de la solucién para establecer
bases de datos que faciliten la mejora continua y
el aprendizaje necesario para asegurar una evo-
lucién positiva.

8. Implantacion de la solucion en con-
junto con todos los involucrados

Se presentan las alternativas y se sustentan
con datos para proponer la solucién mas ade-
cuada al equipo de trabajo. Se obtiene la apro-
bacién para iniciar el proceso de implementa-
cién, momento en el cual el equipo de trabajo
puede considerar cumplido su objetivo y proce-
der a la desintegracién formal. Se debe propor-
cionar induccion a los nuevos equipos de trabajo
encargados del desarrollo de las soluciones para
asegurar una exitosa transferencia de conoci-
mientos.

9. Evaluacion de resultados.

Se realiza un seguimiento periodico a los
equipos de desarrollo para asegurar la transfe-
rencia de conocimientos y evaluar el progreso
de la implementacién. Se mide el nivel de éxito
de las soluciones implementadas basandose en
controles y resultados, informando los resulta-
dos a las partes interesadas.
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A MODO DE CONCLUSION

El camino hacia la implementacién de un mo-
delo de datos conlleva beneficios significativos
que motivan a cualquier organizacion a adop-
tarlo. A través de una arquitectura empresarial
realizable por etapas priorizadas, se pueden
obtener beneficios desde los primeros pasos.
Es de suma importancia que la arquitectura sea
vista como una responsabilidad diaria de la ad-
ministracion en todos sus niveles, integrandose
de manera viable en el sistema existente. De lo
contrario, el esfuerzo podria percibirse como una
carga adicional de trabajo, a menudo delegada a
un grupo y luego olvidada.

Inicialmente, es factible apoyarse en un siste-
ma de informacién manual, mientras se adquiere
una herramienta tecnologica capaz de democra-
tizar la informacion y los resultados del analisis,
poniéndolos al alcance de todos. El desarrollo
de la arquitectura empresarial debe ser sinérgi-
co, lo cual impacta todos los esfuerzos de la or-
ganizacion e involucra a los colaboradores como
parte integral de sus responsabilidades diarias.
Esto empodera a los colaboradores en todos los
niveles de toma de decisiones, con ello, se forta-
lece asi la estructura organizativa y optimizando
el rendimiento global.

Revise las ofertas de empleo
en nuestra pagina: www.cpic.or.cr
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WINDOWS EXTENSION PARA SERVICIOS

FINANCIEROS XFS

Victor Barrantes Badilla
Consultor
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INTRODUCCION

A lo largo de la historia, en la arena de me-
dios de pago electrénicos, muchos esfuerzos se
han realizado para estandarizar las interacciones
entre los diferentes actores con la finalidad de
que estos puedan desarrollar sus soluciones de
una manera transparente, confiable, conocida,
unificada, segura, reglamentada, uniforme, inte-
roperable.

Conforme avanza y evoluciona la industria
de medios de pago, se siguen realizando esfuer-
zos para mantener y fortalecer los estandares ya
existentes, asi como desarrollar nuevos.

Algunos ejemplos de estandares utilizados
en esta industria son:

+ 1508583

¢ +18020022

- <PCl

-+ DES/3DES

+ +TR-31/TR-34
+  <EMV

+  + CEN/XFS

En esta oportunidad disertaremos brevemen-
te sobre el estandar CEN/XFS.

DESARROLLO

Propuesto e inicialmente implementado en
los afios 90 por Microsoft, este estandar formo
parte de lo que Microsoft llamé Windows Open
Services Architecture (Arquitectura de Servicios
Abiertos para Windows) cuyo objetivo era ofre-
cer una interfaz “estandar” y “abierta” para que
las aplicaciones a todo lo largo y ancho de un
entorno Windows funcionaran de una manera
consistente, similar, interoperable usando para
ello Win32 API.

Varias tecnologias se desarrollaron a partir
de esta iniciativa de Microsoft, como MAPI para
correo electrénico, ODBC para bases de datos,
SAPI para voz, entre otras. Por supuesto, la que
nos ocupa hoy es WOSA/XFS (extension para

VOLUMEN X

Servicios Financieros), que actualmente se llama
CEN/XFS, ya que a inicios de los afios 2000 fue
adoptada por el CEN (Comité Europeo de Nor-
malizacion).

La idea es contar con una API estandarizada
para aplicaciones que se ejecutan en termina-
les con sistema operativo Windows, las cuales
tienen la capacidad de generar transacciones fi-
nancieras electrénicas, como datafonos, cajeros
automaticos, terminales desatendidas de auto-
servicio, etc.

La ventaja de tener una API estandarizada
es que todos los actores pueden conocer las
diferentes funciones y sus parametros, lo que
permite a cada fabricante de software y hard-
ware producir soluciones que podran usarse en
cualquier plataforma, independientemente de su
fabricante, siempre que estas sean compatibles
con el estandar XFS.

Esto es lo que dicta la teoria; sin embargo,
como dicen algunos italianos, “tra dire e fare c’e
di mezzo il mare” (entre decir y hacer esta el mar
en medio). En la practica, algunos ajustes siem-
pre son necesarios para lograr la tan ansiada in-
teroperabilidad.

También esta el tema de la interpretacion de
los estandares. No todos interpretan de la mis-
ma forma los estandares. Para muestra, un bo-
tén: el estandar ISO 8583, que es empleado para
el intercambio de mensajes financieros. Hay fa-
cilmente 100 versiones distintas de este “estan-
dar”. Cada fabricante de software lo usa como
base para desarrollar e implementar su propia
“variante”, entonces cuando los clientes fina-
les dicen “nosotros utilizamos el estandar 1ISO
8583”, es obligatorio pedirles que suministren
sus especificaciones.

En menor grado, pero también sucede con el
estandar CEN/XFS: algunos fabricantes imple-
mentan sus soluciones de maneras muy particu-
lares. Entonces, el cliente dice tener una flotilla
de dispositivos 100 % compatibles con el es-
tandar XFS, pero no sabe que hay varios islotes
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de implementaciones XFS sosteniendo su floti-
lla e incluso obstaculos infranqueables desde el
punto de vista de XFS que fueron resueltos “por
fuera”.

Esto provoca que se hayan visto proyectos
de millones de dolares y afios de esfuerzo en
una estandarizacion hacia una plataforma XFS
que terminan desechados para empezar de nue-
vo con otra plataforma XFS mas estandar y/o
mas flexible. En algun punto, los clientes se dan
cuenta de que no podran hacer todo aquello que
imaginaron y, en favor de la flexibilidad, intero-
perabilidad, seguridad, apertura, etc., vuelven a
empezar de nuevo.

De ahi la importancia de informarse a partir
de fuentes primarias y confiables, mas alla de la
informacion recibida durante el proceso de com-
pra de cualquier solucion.

Gracias a la existencia y madurez del estan-
dar XFS, hemos podido incursionar en dreas muy
interesantes, como el famoso “Multivendor” en
cajeros automaticos, en el cual se puede crear
una suerte de cajero-quimera utilizando hardwa-
re y software de diversos proveedores.

De este modo, podriamos tener un cajero au-
tomatico de marca X con una impresora marca
Y, un dispensador marca Z, una lectora de tarje-
tas marca W, y el software que opera cada uno
de estos componentes también podria ser de
diferentes proveedores. Es decir, el dispensador
marca Z podria ser operado por el software de
su propio fabricante (Z) o por el software de otro
fabricante (A, B, C, etc.). Podriamos tener sof-
tware del fabricante A para administrar la l6gica
del negocio dentro del cajero automatico, mien-
tras que el software del fabricante B y el softwa-
re del fabricante C podrian emplearse para otras
funciones.

Dado que todas las funciones y sus para-
metros estan normados y son de uso publico,
cualquier fabricante de software puede hacer
su plataforma compatible con XFS y ofrecer so-
luciones alternativas a los propietarios de los
dispositivos. Al mismo tiempo, los propietarios
de los dispositivos no estan obligados a per-
manecer vinculados in saecula saeculorum con
un Unico fabricante o proveedor de hardware.
Si algun dispositivo de marca W llegase a fallar,
se podria reemplazar con un dispositivo equiva-
lente de otra marca, siempre y cuando este sea
compatible con el estandar XFS.
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Como era de esperarse, en este idilico pa-
raiso de felicidad estandarizada, no falta quien
quiera hacer las cosas de manera “mejor” (o, al
menos, diferente) o simplemente apartarse de la
interfaz “estandar” y “abierta” que ofrece Win32
API. Esto ha llevado a la aparicion de otras ver-
siones del estandar XFS, como la versién Open
Source implementada en el lenguaje de pro-
gramacion Java (J/XFS), la cual no depende de
Win32 API para su ejecucién. En consecuencia,
se podria implementar en su totalidad un cajero
automatico en una plataforma que ejecute Java.
En la actualidad, el CEN también aloja, supervisa
y mantiene esta implementacién de J/XFS.

Al ser Open Source, se abre la interesante
pero peligrosa posibilidad de implementar ba-
sicamente lo que al programador se le ocurra.
Esto, aunque poderoso, es también un arma de
doble filo, ya que se dan situaciones en las que
los desvios del estandar pueden dejar una plata-
forma Multivendor huérfana, al carecer de docu-
mentacion para su respectivo soporte por parte
de otros proveedores que, evidentemente, no
podran adivinar todo lo que se le ocurrié a cada
programador en el planeta. Es debido a ello que
es importante mantener estandares, porque per-
miten una base comun conocida vy, sobre todo,
documentada.

Paises como Espafia, Brasil, Argentina, Méxi-
co y otros estan adoptando cada vez mas estos
estandares abiertos. Asi, encontramos disposi-
tivos como un lector de venas de la mano que
sirve para autenticar de forma “irrefutable” al
usuario. Sin embargo, este dispositivo no utili-
za el estandar XFS, sino J/XFS, porque requiere
funciones que no existen en el estandar inicial,
pero que si se pueden desarrollar en la version
de Java. De este modo, los fabricantes terminan
implementando soluciones cuyas normas solo
son conocidas por el programador del fabrican-
te, retrocediendo asi un poco a la era en la que
no existian estandares.

Encontramos impresoras que no imprimen
usando comandos de XFS, sino que llaman di-
rectamente al didlogo de impresion de Windows.
También hay dispositivos, generalmente de bio-
metria, que realizan algunas funciones mediante
XFS y otras mediante otros mecanismos. Esto
genera inconvenientes no solo para los provee-
dores de hardware y software, sino también para
los duefios de estos dispositivos “sublevados”.
A menudo se escuchan quejas como “el vende-
dor me dijo que esto funcionaba y no sé como
hacerlo funcionar”. Cuando se explica al pro-
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pietario que los protocolos existentes no tienen
espacio para los datos generados por ese dis-
positivo o que el estandar no tiene funciones de-
finidas para su uso, se desatan situaciones muy
interesantes de escuchar, aunque no tanto de
intentar resolver. En muchos casos, solo quien
vendio el dispositivo podria programarlo.

Algunos proveedores han destacado hacien-
do las cosas muy bien utilizando el estandar
CEN/XFS normal (sin Java), lo cual ha permiti-
do soluciones muy interesantes, como, alegori-
camente, “el ATM RoboCop”. Este es un caje-
ro automatico que no tiene hardware, pero que
no se da cuenta de ello, ya que las llamadas al
hardware las atienden librerias de software que
responden a los comandos XFS, satisfaciendo
asi al software del cajero, que cree que su soli-
citud fue atendida por hardware. Al mejor estilo
de la pelicula RoboCop, en la que al oficial Alex
Murphy le reemplazan todas sus extremidades
(hardware) por piezas robdticas.

Esto permite trasladar un laboratorio comple-
to de cajeros automaticos (ATM) de un entorno
fisico a la nube, de modo que los cajeros puedan
ser utilizados desde cualquier parte del mundo
sin necesidad de visitas fisicas. Ademas, posibi-
lita clonarlos (es decir, duplicar la base instalada
de puestos de prueba), compartir informacion
de pruebas y hardware entre los diferentes ATM,
automatizar procesos, etc.

Al abstraer la plataforma de hardware, el re-
sultado se puede instalar en una maquina vir-
tual (Virtual Machine) que residirda donde mejor
le convenga al usuario, ya sea en su propia PC,
a la cual tendra acceso mediante un hipervisor,
0 en cualquier otra ubicacién en la red o en la
nube. De esta manera, podra realizar pruebas en
el ATM de su eleccién de manera remota.

Los tiempos de pandemia fomentaron la con-
solidacion y uso de estas tecnologias, que ahora
forman parte de la vida cotidiana. Hoy en dia,
es normal ver a un usuario probando un ATM
en su laptop o incluso automatizando pruebas
mediante una APl RESTful que expone el ATM
como si fuera un sitio web, permitiendo hacer
llamadas a las funciones del ATM mediante un
programa en practicamente cualquier lenguaje
de programacién o utilidades existentes para
esos fines.
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CONCLUSION

Es sumamente importante contar con reglas
conocidas para acceder y procesar la informa-
cion, especialmente en entornos de transaccio-
nes financieras que, por su naturaleza, requieren
altos niveles de seguridad y confiabilidad. Des-
pués de todo, estamos moviendo dinero entre
los diferentes actores del mercado.

Es igualmente trascendental conocer los al-
cances de los estandares para estar claros en
las posibilidades de lo que podemos desarrollar
e implementar con base en ellos, con ello, se evi-
tan proyectos fallidos o expectativas desmesu-
radas o completamente alejadas de la realidad.

Los estandares utilizados de manera profe-
sional y ética definitivamente ayudan a moldear
el mundo de una manera positiva. El estandar
XFS es uno de estos estandares que, aunque
trabaja tras bambalinas, estd contribuyendo a
generar plataformas de EFT mas abiertas, com-
pletas, confiables y flexibles. Los beneficiarios
finales seran los propietarios de los dispositivos,
quienes tendran una mayor libertad de opera-
cion y podran ofrecer mas y mejores servicios
a sus importantes clientes: los tarjetahabientes.

Después de todo, incluso la mejor tecnologia
es inutil si no esta al servicio de la humanidad.
XFS es uno de esos estandares que esta al servi-
cio de la humanidad diariamente. Cada vez que
usted usa su tarjeta en un cajero automatico o
paga la cuenta en un comercio, es muy probable
que ese dispositivo cumpla con este importante
estandar.
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Términos empleados:
Interoperable:

Capacidad de los programas informaticos
para colaborar entre si e intercambiar infor-
macién, independientemente de su fabrican-
te, lenguaje o la plataforma en que cada uno
se gjecute, un ejemplo de ellos son las API,
protocolos de Internet, etc.
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API:

Del inglés Application Programming Inter-
face (interfase para programacion de aplica-
ciones). Permite que dos aplicaciones infor-
madticas interactuen independientemente de
su fabricante/origen/lenguaje de programa-
cion, etc.

ATM:

Del inglés Automatic Teller Machine (caje-
ro automatico).

EFT:

Del inglés Electronic Funds Transfer (trans-
ferencia electrénica de fondos, en nuestros
dias medios de pago electrdnicos).

RESTful API:

Interfaz de arquitectura cliente/servidor
que permite la interaccion entre dos siste-
mas informaticos, mediante la cual un cliente
accede a funcionalidades especificas de un
servidor (endpoints) para ejecutar acciones
o para obtener informacion. En el caso que
nos ocupa, mediante una RESTful APl un
ATM (por ejemplo) expone sus funciones in-
ternas que son consumidas por un programa
(cliente) que podra en consecuencia ejercitar
acciones dentro del dispositivo, como por
ejemplo, leer una tarjeta, dispensar efectivo,
etc.
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tecnologias del mercado, asi como servir a clien-
tes en diversas partes del mundo.
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¢LATECNOLOGIA PODRIA LLEGAR A
SER ENEMIGA DE Si MISMA?

“Dilema de la tecnologia, entre el avance y retroceso en la humanidad pensante”

Ing. Jalile Herrera Ramirez

Lic. Ingenieria en Tecnologias de la Informacion

jalilehera@gmail.com

Seguramente se estardn preguntando:
¢,como puede algo ser la causa de su propia
afectacion? Recuerden la famosa frase: “uno
mismo puede ser su peor enemigo”. Es precisa-
mente este principio el que considero que podria
aplicarse a la tecnologia. Pero, ¢cdémo puede la
tecnologia afectarse a si misma?

Los innovadores, los creadores e impulsores
de la tecnologia, ¢acaso no son humanos? En la
actualidad, ¢no es la tecnologia la que estd influ-
yendo en los humanos? ¢De qué manera lo esta
haciendo? Pues bien, reduciendo la capacidad,
el compromiso y la agilidad mental de las perso-
nas, es decir, de lo que yo llamo “la humanidad
pensante”.

Podemos encontrar una gran cantidad de
aspectos positivos sobre la tecnologia, y cier-
tamente los hay; es mi pasiéon y comparto esas
opiniones, donde con la tecnologia somos crea-
dores de la automatizacion y la calidad de vida.
Sin embargo, justamente esto es lo que me lleva
a preocuparme sobre el futuro de la tecnologia,
ya que el mal uso de ella provoca efectos ne-
gativos en la sociedad, como la reduccién del
interés por diversas actividades, el desarrollo de
habilidades socioemocionales y problemas de
salud, como los cardiovasculares, que se resu-
men en el sedentarismo, la poca capacidad de
expresion y la reduccién de afos de vida.

Pero para mi, lo mas preocupante es la falta
de interés en hacer las cosas bien, conformarse
con pasar el examen con la nota minima, no pen-
sar demasiado y pedirle a la inteligencia artificial
que haga un ensayo en nuestro lugar, o pagarle
a otra persona para que haga el trabajo. ¢Para
qué? Para dedicar horas del dia a un videojuego,
una red social o, simple y sencillamente, nave-
gar por Internet. ;No es esto un retroceso en la
genialidad humana? ¢ No estamos reduciendo el
numero de posibles genios, inventores e inves-
tigadores? Talentos necesarios para que la tec-
nologia no se detenga. Me inquieta la falta de

interés, el esfuerzo en los estudios y el trabajo,
disminuyendo la cantidad de futuros innovado-
res y talentos.

Como resultado de esta patologia que pue-
den ser las tecnologias, su uso excesivo también
puede crear mentes vagas, lo cual afecta la me-
moria, el pensamiento critico, el entendimiento
y el juicio. Conectiva, una compafia espafola
lider en el andlisis del funcionamiento patoldgi-
co de las redes del cerebro, menciona que “El
uso inadecuado de Internet puede provocar al-
teraciones cerebrales y afectar a la capacidad
de atencién, memoria, aprendizaje, comporta-
mientos, actitudes e interacciones sociales tanto
de forma positiva como negativa” (Conectiva,
2021). Otra comparacién podria ser la siguiente:
¢Han visto la pelicula WALL-E del director An-
drew Stanton? En dicha pelicula, los tripulantes
de una nave son personas dependientes de la
tecnologia, pasivos y sedentarios. ¢ Qué tan lejos
estamos de convertirnos en ellos?

Me pregunto, ¢serd que cuando esto suceda,
ya no habrd afectacion? ¢ Ya todo estard hecho?
Es cierto que quienes estamos inmersos en el
mundo de la tecnologia a nivel profesional sa-
bemos que pronto habra una gran necesidad de
recapacitacion en diversas areas debido a la au-
tomatizacién de procesos en las empresas por
los avances tecnoldgicos. La CNN publicé que
se espera que cerca de “375 millones de traba-
jos sean automatizados para el 2030” (McFar-
land, 2017). Por ello, es realmente necesario que
las universidades e instituciones educativas ya
estén pensando en la preparacién de profesio-
nales en areas laborales estables a futuro. Pero
;cuantos estudiantes graduados estaran prepa-
rados para ser los futuros creadores de nuevas
tecnologias? Mi preocupacién no es hacia el
avance de la tecnologia, sino hacia el desarrollo
personal e intelectual de cada individuo.
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De ser asi, {como podriamos seguir gene-
rando tecnologia, creando avances para la hu-
manidad, cuando el recurso humano capacitado
puede llegar a ser limitado, y no solo limitado
sino sedentario, sin ganas de poner esfuerzo?
¢ Sera que estamos en camino a detenernos tec-
nolégicamente, o se nos hard realidad el famoso
temor de “ser gobernados por robots”? ;Ha-
bremos creado suficiente inteligencia artificial
para que la misma tecnologia se reinvente? ;Y
entonces estaremos despachados de nuestras
propias habilidades?

Desde mi perspectiva en el desarrollo de la
tecnologia, donde dia a dia creamos aplicacio-
nes y algoritmos para la mejora de procesos y
la grandiosa automatizacion, y también desde
mi perspectiva docente, en la que impulso y
comparto nuestros conocimientos a las futuras
generaciones de profesionales en las ramas tec-
noldgicas, siento que tenemos una gran respon-
sabilidad de generar conciencia y evitar la de-
pendencia excesiva en la automatizacion por la
pereza mental.

Desde la educacion en las instituciones, asi
como desde el hogar, que siguen siendo los
principales pilares de cada ser humano, también
el Estado y los grandes lideres nacionales e in-
ternacionales deberiamos analizar mas a fondo
el dafo que podemos provocar al no educar bien
a la sociedad ante el uso inadecuado de las tec-
nologias.

Planteo una preocupacion donde la tecno-
logia, de no manejarla adecuadamente, puede
llevarnos a un retroceso intelectual, afectando el
futuro de la innovacién, el avance tecnologico y
el admirable desarrollo de la sociedad
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